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Περίληυη  

ηηο κέξεο καο, νη πεξηζζόηεξνη νξγαληζκνί θαη επηρεηξήζεηο απαξηίδνληαη από πνιινύο ηνκείο 

(ηκήκαηα) από ηνπο νπνίνπο, ν θάζε έλαο αζρνιείηαη κε ηηο δηθηέο ηνπ αξκνδηόηεηεο. Όηαλ όκσο 

όια ηα ηκήκαηα έρνπλ πινπνηήζεη όιεο ηηο ιεηηνπξγίεο πνπ ηνπο ρξεηάδνληαη θαη ζέινπλ λα 

αθήζνπλ ηξίηνπο λα έρνπλ πεξηνξηζκέλε πξόζβαζε ζε απηά παξνπζηάδεηαη ην πξόβιεκα, αθνύ 

γηα λα πάξεη θάπνηνο ηξίηνο δεδνκέλα θαη λα ρξεζηκνπνηήζεη ππεξεζίεο από αύηνλ ηνλ 

νξγαληζκό-επηρείξεζε πξέπεη λα εκπιέθεηαη έλαο πξνγξακκαηηζηήο θαη λα δίλεη ζπγθεθξηκέλα 

πεξηνξηζκέλε πξόζβαζε θάζε θνξά ζε όπνηνλ ην έρεη αλάγθε. Σν πξόβιεκα απηό ην ιύλεη ην 

RPCMS θαζώο κπνξνύκε λα θηηάμνπκε κέζσ απηνύ έλαλ «θαηάινγν» από ηηο ππεξεζίεο πνπ 

παξέρνπκε αθόκα θη αλ πξνέξρνληαη από δηαθνξεηηθνύο θνκβνπο. Δπίζεο, κπνξνύκε πάιη κέζσ 

ηνπ RPCMS λα νξίζνπκε ζε πνηέο ππεξεζίεο κπνξεί λα έρεη πξόζβαζε ν θάζε ρξήζηεο θαη όια 

ηα παξαπάλσ κέζσ ελόο UI θαη όρη κέζσ θώδηθα. Σέινο, ην RPCMS δίλεη ηε δπλαηόηεηα ζε 

θάπνηνλ λα θάλεη log ηηο θιήζεηο πνπ δέρνληαη ηα ζπζηήκαηα πνπ πεξηέρνληαη ζε απηό, αιιά θαη 

λα απαγνξέςεη ηελ πξόζβαζε ζε ζπγθεθξηκέλεο IP δηεπζύλζεηο. 
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Abstract 

Nowadays, most organizations and enterprises are composed by many domains (departments) 

from which, each of those is dealing with its own responsibilities. But when every department 

has implemented all of their own operations that they need and they want to let other third-party 

to gain restricted access to them, the problem arises since in order for a third-party to retrieve 

data and use those operations from this organization-enterprise a programmer must be involved 

and permit restricted access to anyone who needs it every single time. In these situations 

RPCMS comes to rescue as we can create a ―list‖ of the services that we provide even if they 

come from multiple different nodes-domains. Also, we can again using the RPCMS define which 

services each user can access and all of the above through a UI and not through coding. Finally, 

using the RPCMS someone has the ability to log the API calls which are included in the RPCMS 

but also deny access to specific IP addresses. 
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1 Διζαγφγή 

1.1 Δπιζηημονικό Υπόβαθρο 

RPCMS (Remote Procedure Call Management System) ή αιιηώο ύζηεκα Γηαρείξηζεο 

Απνκαθξπζκέλσλ Κιήζεσλ Γηαδηθαζηώλ, είλαη έλα ζύζηεκα ην νπνίν θαιεί απνκαθξπζκέλεο 

ιεηηνπξγίεο από APIs εθαξκνγώλ άζρεηα κε ην πνπ απηέο βξίζθνληαη (ίδην domain ή 

δηαθνξεηηθό). Έηζη ινηπόλ, είλαη έλαο ελδηάκεζνο κεηαμύ ρξήζηε θαη εθαξκνγήο ν νπνίνο 

κπνξεί λα παξέρεη κηα πιεζώξα εθαξκνγώλ ζαλ έλα παθέην ππεξεζηώλ. Δπίζεο, κπνξεί λα 

δώζεη ηελ δπλαηόηεηα αλάπηπμεο κηαο εληαίαο εθαξκνγήο άζρεηα κε ην πσο θάζε θνκκάηη ηεο 

πινπνηεί ηελ ινγηθή ηνπ. 

 

Δπηπιένλ, ζα κπνξνύζε λα ραξαθηεξηζηεί σο έλα ππνζύζηεκα, πνπ έρεη ηε δπλαηόηεηα λα 

πξνζαξκόδεηαη ζε νπνηνδήπνηε άιιν πξνϋπάξρνλ ζύζηεκα. Έλαο νπνηνζδήπνηε π.ρ. κε 

θαηαξηηζκέλνο ηερληθά ππάιιεινο κπνξεί λα ην ρεηξίδεηαη, επηιέγνληαο ν ίδηνο γηα θάζε άιιν 

ρξήζηε πνηεο ιεηηνπξγίεο ζα ηνπ παξέρεη θαη πνηέο όρη. Λέγνληαο ―ρξήζηε‖ ελλννύκε είηε έλα 

θπζηθό πξόζσπν, είηε κηα εηαηξία ή αθόκα θαη κηα άιιε εθαξκνγή. 

 

Υξεζηκνπνηώληαο ηερληθνύο όξνπο ζα κπνξνύζε θάπνηνο λα πεη όηη ζπλδπάδεη ηηο ιεηηνπξγίεο 

ελόο Reverse Proxy Server αιιά θαη ελόο Service Aggregator. Πξνο ην παξόλ, κόλν ην θνκκάηη 

ηεο αζθάιεηαο από ηνλ όξν ηνπ Reverse Proxy Server παξέρεηαη από ην RPCMS αιιά 

κειινληηθά έρεη ηεζεί ν ζηόρνο λα επεθηαζεί ώζηε λα παξέρεη όια ηα ραξαθηεξηζηηθά 

γλσξίζκαηα ηνπ. 

 

Αο μεθηλήζνπκε παξνπζηάδνληαο ηελ πην γεληθή αξρηηεθηνληθή Service-Oriented Architecture 

(SOA) ή αιιηώο Τπεξεζηνζηξαθήο Αξρηηεθηνληθή. 

 

1.1.1 Service-Oriented Architecture 

Η Τπεξεζηνζηξαθήο Αξρηηεθηνληθή είλαη κηα πξνζέγγηζε ε νπνία ρξεζηκνπνηείηαη γηα ηελ 

δεκηνπξγία ζπζηεκάησλ ηα νπνηά απνηεινύληαη από ραιαξά ζπλδεδεκέλα ππνζπζηήκαηα. Η 

ιεηηνπξγηθόηεηα ησλ ηειεπηαίσλ παξέρεηαη σο ππεξεζία κέζα από πιήξσο θαζνξηζκέλεο 

δηεπαθέο. Οη ππεξεζίεο απηέο (π.ρ. RESTful Web Services) πξαγκαηνπνηνύλ θαηά θαλόλα 
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θάπνηεο κηθξέο ιεηηνπξγίεο, π.ρ. παξαγσγή δεδνκέλσλ, επηθύξσζε εηζόδνπ ρξήζηε ή ηελ παξνρή 

απιώλ αλαιπηηθώλ ππεξεζηώλ. Ωο απνηέιεζκα, ε Τπεξεζηνζηξαθήο Αξρηηεθηνληθή επηηξέπεη 

ηελ επαλαρξεζηκνπνίεζε ππεξεζηώλ, θάλνληαο ην πεξηηηό λα μεθηλήζεηο από ηελ αξρή όηαλ 

ρξεηάδνληαη αλαβαζκίζεηο ή αιιαγέο. Απηό είλαη έλα όθεινο γηα ηηο επηρεηξήζεηο πνπ αλαδεηνύλ 

ηξόπνπο γηα λα εμνηθνλνκήζνπλ ρξόλν θαη ρξήκα όπσο ζα δνύκε παξαθάησ γηα ην time-to-

market. 

 

Δθηόο από ηελ παξαγσγή θαη έθζεζε ππεξεζηώλ, ε Τπεξεζηνζηξαθήο Αξρηηεθηνληθή έρεη ηε 

δπλαηόηεηα λα αμηνπνηήζεη ηηο ππεξεζίεο απηέο μαλά θαη μαλά κέζα από εθαξκνγέο (γλσζηέο 

θαη σο ζύλζεηεο εθαξκνγέο - composite applications). H Τπεξεζηνζηξαθήο Αξρηηεθηνληθή 

δεζκεύεη απηέο ηηο ππεξεζίεο ώζηε λα ηηο νξγαλώζεη, ή ηηο αμηνπνηεί κεκνλσκέλα. Έηζη, ε 

Τπεξεζηνζηξαθήο Αξρηηεθηνληθή έρεη σο ζηόρν λα δηνξζώζεη ππάξρνπζεο αξρηηεθηνληθέο 

αληηκεησπίδνληαο ηα πεξηζζόηεξα από ηα κεγάια ζπζηήκαηα σο έλα ζύλνιν ππεξεζηώλ, αιιά 

θαη απνζπώληαο απηέο ηηο ππεξεζίεο ζε έλα εληαίν ηνκέα, όπνπ εθεί ζπλδπάδνληαη. 

 

Η Τπεξεζηνζηξαθήο Αξρηηεθηνληθή είλαη γλσζηό όηη παξέρεη ηόζν time-to-market 

πιενλεθηήκαηα, όζν θαη επειημία ζε κηα επηρείξεζε. Η ρξήζε ησλ κεραλώλ ελνξρήζηξσζεο, ή ε 

αμηνπνίεζε ηνπ πεξηβάιινληνο αλάπηπμεο ην νπνίν αμηνπνηεί ηηο ππεξεζίεο θαη ηελ 

αξρηηεθηνληθή απηή, επηηξέπνπλ ηελ πνιύ γξήγνξε δεκηνπξγία εθαξκνγώλ, δεδνκέλνπ όηη νη 

ππεξεζίεο παξέρνπλ πνιιά από απηά πνπ απαηηεί ε εθαξκνγή. Απηό παξέρεη ην πιενλέθηεκα 

ηνπ time-to-market. 

 

Η δηάζεζε κεηαβιεηόηεηαο ζε έλαλ ηνκέα (όπσο ε ρξήζε κηαο κεραλήο ελνξρήζηξσζεο) 

επηηξέπεη εθαξκνγέο θηηζκέλεο πάλσ ζηελ Τπεξεζηνζηξαθή Αξρηηεθηνληθή λα πξνζαξκόδνληαη 

γξήγνξα γύξσ από ηηο κεηαβαιιόκελεο απαηηήζεηο ησλ επηρεηξήζεσλ. ε πνιιέο πεξηπηώζεηο, 

απηό είλαη απιώο έλα ζέκα ηνπ εθ λένπ πξνζδηνξηζκνύ ηεο αιιεινπρίαο ησλ ππεξεζηώλ πνπ 

θαινύληαη, ή ηεο αλαδηακόξθσζεο ηεο ελνξρήζηξσζεο ώζηε λα αιιάμεη ε εθαξκνγή. 

 

Η Τπεξεζηνζηξαθήο Αξρηηεθηνληθή είλαη επίζεο κηα βέιηηζηε πξαθηηθή γηα λα δηνξζώζνπκε 

―ζπαζκέλεο‖ αξρηηεθηνληθέο. Με ηελ επξεία ρξήζε ησλ πξνηύπσλ όπσο ηα Web Services, ε 

Τπεξεζηνζηξαθήο Αξρηηεθηνληθή πξνσζείηαη σο ν θαιύηεξνο ηξόπνο γηα λα θέξεη ηελ 

αξρηηεθηνληθή επειημία, απηό βέβαηα γίλεηαη αλ εθαξκόζνπκε ζσζηά ηελ Τπεξεζηνζηξαθή 

Αξρηηεθηνληθή. Σν πξόβιεκα ήηαλ όηη νη ηξόπνη κε ηνπο νπνίνπο νη επηρεηξήζεηο αμηνπνηνύλ ηελ 
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Τπεξεζηνζηξαθή Αξρηηεθηνληθή σο έλα αξρηηεθηνληθό κνηίβν πνηθίιιεη ζεκαληηθά από 

επηρείξεζε ζε επηρείξεζε. Έηζη, ε απόδνζε ηεο επέλδπζεο (Return of Investment) από ηε 

κεηάβαζε ζε Τπεξεζηνζηξαθείο Αξρηηεθηνληθέο θπκαίλνληαη από κεγάιεο επηηπρίεο ζε 

νξηζηηθέο απνηπρίεο. H Τπεξεζηνζηξαθήο Αξρηηεθηνληθή είλαη κηα έγθπξε πξνζέγγηζε γηα λα 

ιύζεη πνιιά από ηα αξρηηεθηνληθά πξνβιήκαηα πνπ αληηκεησπίδνπλ ζήκεξα νη επηρεηξήζεηο. 

Ωζηόζν, εθείλνη πνπ εθαξκόδνπλ Τπεξεζηνζηξαθείο Αξρηηεθηνληθέο ζπλήζσο ην βιέπνπλ σο 

θάηη πνπ αγνξάδεηαη θαη όρη θάηη πνπ θάλεηο. 

 

Δλώ ε Τπεξεζηνζηξαθήο Αξρηηεθηνληθή απνιάκβαλε πνηθίιεο επηηπρίεο ζην παξειζόλ, ε θίλεζε 

πνπ ππάξρεη πξνο ην Τπνινγηζηηθό Νέθνο (cloud computing) δίλεη κηα πην αλαλεσκέλε αμία ζε 

απηή ηελ αξρηηεθηνληθή. Σα Clouds είλαη ζπλήζσο ΑΡΙ ή εζηηάδνπλ ζηηο ππεξεζίεο θαη έηζη 

ιεηηνπξγνύλ κε γλώκνλα ηελ παξνρή ππεξεζηώλ. Δπεηδή ην cloud computing γίλεηαη όιν θαη πην 

δεκνθηιέο, πνιιέο επηρεηξήζεηο ζα επαλεμεηάζνπλ ηε ρξήζε ηεο Τπεξεζηνζηξαθνύο 

Αξρηηεθηνληθήο, ε νπνία πεξηιακβάλεη ηε ρξήζε ησλ service directories, service governance, 

orchestration θαη άιιεο ηερλνινγίεο πνπ ζρεηίδνληαη κε ηελ Τπεξεζηνζηξαθή Αξρηηεθηνληθή. 

 

Παξαθάησ βιέπνπκε πσο είλαη κηα κνλνιηζηθή εθαξκνγή ζε ζρέζε κε κηα εθαξκνγή πνπ έρεη 

θηηζηεί πάλσ ζηελ Τπεξεζηνηξαθή Αξρηηεθηνληθή. 
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Εικόνα 1-1 Service Oriented Architecture  

(Πηγη:  https://s-media-cache-ak0.pinimg.com/736x/0a/29/93/0a299365932e075c75b220910774e012.jpg) 

 

Έρνληαο αλαιύζεη ινηπόλ ηελ παξαπάλσ αξρηηεθηνληθή, βιέπνπκε πόζν ζεκαληηθό είλαη - ζηηο 

πεξηζζόηεξεο πεξηπηώζεηο - λα ρξεζηκνπνηνύκε ηελ Τπεξεζηνζηξαθή Αξρηηεθηνληθή αθνύ 

κπνξνύκε εύθνια λα δνύκε όηη καο δηεπθνιύλεη ζε όηη αθνξά ηελ αλάπηπμε αιιά θαη ηελ 

επηδηόξζσζε κηαο εθαξκνγήο - ζπζηήκαηνο. ηηο κέξεο καο όκσο κπνξνύκε λα θαηαιάβνπκε όηη 

ην λα δνκήζνπκε ην ζύζηεκα καο ώζηε λα πεξηζηξέθεηε γύξσ από ηηο ππεξεζίεο δελ είλαη 

αξθεηό ζε θάπνηεο πεξηπηώζεηο. αθώο, θάλεη νηηδήπνηε ζέινπκε λα πεηύρνπκε 

επαλαρξεζηκνπνηήζηκν, δηαθξηηό θαη πιήξσο θαηαλνεηό, αιιά ηη ζπκβαίλεη όηαλ ζέινπκε λα ην 

επεθηείλνπκε θαη λα ην θάλνπκε αθόκα πην δηαθξηηό όπσο π.ρ. θάζε ππεξεζία λα ιεηηνπξγεί σο 

κηα πιήξσο αλεμάξηεηε θαη απνθεληξσκέλε ελόηεηα; 

 

ε απηήλ ηελ πεξίπησζε, ηνλ πξόβιεκα απηό ηνλ ιύλεη ε πξνζέγγηζε ησλ Μηθξν-Τπεξεζηώλ 

(Microservices), νη νπνίεο είλαη έλα ―ππνζύλνιν‖ ηεο Τπεξεζηνζηξαθνύο Αξρηηεθηνληθήο. Αο 

δνύκε ινηπόλ ελ ζπληνκία, ηη είλαη απηέο νη Μηθξν-Τπεξεζίεο. 
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1.1.2 Microservices 

Οη Μηθξν-Τπεξεζίεο είλαη κηα πξνζέγγηζε γηα ηελ αλάπηπμε εθαξκνγώλ κε ηελ νπνία κηα 

κεγάιε εθαξκνγή είλαη ρηηζκέλε σο έλα ζύλνιν ζπνλδπισηώλ (modular) ππεξεζηώλ. Κάζε 

ελόηεηα ππνζηεξίδεη έλα ζπγθεθξηκέλν επηρεηξεκαηηθό ζηόρν θαη ρξεζηκνπνηεί κηα απιή, θαιά 

θαζνξηζκέλε δηεπαθή γηα ηελ επηθνηλσλία ηεο κε άιιεο ελόηεηεο. 

 

Οη Μηθξν-Τπεξεζηεο ήξζαλ γηα λα βνεζήζνπλ ζηηο κεγάιεο εθαξκνγέο νη νπνίεο απαηηνύλ νη 

θύθινη ησλ αιιαγώλ λα ζπλδένληαη. ην deployment κηαο κνλνιηζηθήο εθαξκνγήο, θάζε κηθξή 

αιιαγή ζήκαηλε όηη νιόθιεξε ε κνλόιηζνο έπξεπε λα αλαθαηαζθεπαζηεί θαη απηό, κε ηε ζεηξά 

ηνπ, ζεκαίλεη όηη ε αλαθαηαζθεπή δελ ζπκβαίλεη ηόζν γξήγνξα όζν ζα έπξεπε λα ζπκβαίλεη. ε 

κηα αξρηηεθηνληθή Μηθξν-Τπεξεζηώλ, θάζε Μηθξν-Τπεξεζία ηξέρεη κηα κνλαδηθή δηαδηθαζία 

θαη ζπλήζσο δηαρεηξίδεηαη ηε δηθή ηεο βάζε δεδνκέλσλ. Απηό, όρη κόλν παξέρεη ζηηο νκάδεο 

αλάπηπμεο κηα πην απνθεληξσκέλε πξνζέγγηζε γηα ηελ δεκηνπξγία ινγηζκηθνύ, αιιά θαη 

επηηξέπεη επίζεο ζε θάζε ππεξεζία λα αλαπηπρζεί, λα επαλα-αλαπηπρζεί, λα γίλεη redeployed θαη 

λα δηαρεηξηζηεί αλεμάξηεηα. 

 

Παξαθάησ θέλεηαη ε απεηθόληζε κίαο κνλνιηζηθήο εθαξκνγήο ζε ζρέζε κε κηα εθαξκνγή πνπ 

έρεη θηηζηεί κε ρξήζε ησλ Μηθξν-Τπεξεζηώλ. 
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Εικόνα 1-2 

Microservices vs Monolithic applications 

(Πηγή:  https://martinfowler.com/articles/microservices.html) 

 

Έλαο άιινο όξνο πνπ πηζηεύσ αμίδεη λα αλαθεξζεί είλαη o ―Aggregator‖ ή αιιηώο, Φνξέαο 

πιινγήο. 

 

1.1.3 Aggregator 

Όπσο θαη ην ζπλώλπκν ηνπ ―ζπγθεληξσηήο‖, έλαο Φνξέαο πιινγήο είλαη νπνηαδήπνηε ζπζθεπή 

εμππεξεηεί πνιιαπιέο άιιεο ζπζθεπέο ή ρξήζηεο είηε κε ηηο δηθέο ηνπ δπλαηόηεηεο είηε πξνσζεί 

δηαβηβάζεηο κε έλαλ ζπγθεληξσκέλν θαη νηθνλνκηθό ηξόπν. Έλα απνκαθξπζκέλν θνκβηθό 

ζεκείν πξόζβαζεο (HUB) κεξηθέο θνξέο αλαθέξεηαη θαη σο Αggregator.   

ην RPCMS ζα δνύκε κηα παξαιιαγή ελόο aggregator θαη απηή δελ είλαη άιιε από ηνλ Service 

Aggregator. Έλαο Service Aggregator, δειαδή έλαο θνξέαο ζπιινγήο ππεξεζηώλ, ζπιιέγεη 

ππεξεζίεο θαη όηαλ ηνπ δεηεζεί, ηηο ρξεζηκνπνηεί ώζηε λα πάξεη έλα απνηέιεζκα από ηνλ 

πάξνρν ηεο.  
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Παξαθάησ, ζα δνύκε πσο ρξεζηκνπνηνύκε ηνλ όξν ηνπ θνξέα ζπιινγήο ζην RPCMS αιιά 

πξνηνύ γίλεη απηό, ζα πξέπεη λα δνύκε θαη ην ηη είλαη θαη πσο ιεηηνπξγεί έλαο δηαθνκηζηήο 

κεζνιάβεζεο, θαλνληθόο θαη αληίζηξνθνο. 

 

1.1.4 Forward/Reverse Proxy Server 

Γηα λα θαηαιάβνπκε ηελ έλλνηα ηνπ Reverse Proxy Server αο μεθηλήζνπκε αλαιύνληαο έλαλ 

θαλνληθό (Forward) Proxy Server ή αιιηώο Γηαθνκηζηήο Μεζνιάβεζεο. 

 

Έλαο Γηαθνκηζηήο Μεζνιάβεζεο είλαη έλα εηδηθόο ππνινγηζηήο ή έλα ζύζηεκα ινγηζκηθνύ πνπ 

ηξέρεη ζε έλαλ ππνινγηζηή πνπ ιεηηνπξγεί σο κεζάδσλ κεηαμύ ελόο endpoint, όπσο έλαο 

ππνινγηζηήο, θαη έλαλ άιιν δηαθνκηζηή από ηνλ νπνίν ν ρξήζηεο ή ν πειάηεο δεηά κηα 

ππεξεζία. Ο Γηαθνκηζηήο Μεζνιάβεζεο κπνξεί λα ππάξρεη ζην ίδην κεράλεκα κε έλα ηείρνο 

πξνζηαζίαο ή κπνξεί λα είλαη ζε έλα μερσξηζηό δηαθνκηζηή, ν νπνίνο πξνσζεί ηα αηηήκαηα κέζα 

από ην ηείρνο πξνζηαζίαο. 

 

Έλα πιενλέθηεκα ελόο Γηαθνκηζηή Μεζνιάβεζεο είλαη όηη πξνζσξηλή κλήκε ηνπ κπνξεί λα 

εμππεξεηήζεη όινπο ηνπο ρξήζηεο. Δάλ ζπρλά δεηνύληαη κία ή πεξηζζόηεξεο ηζηνζειίδεο ζην 

Γηαδίθηπν, απηά είλαη πηζαλό λα είλαη ζηε πξνζσξηλή κλήκε ηνπ Γηαθνκηζηή Μεζνιάβεζεο, ε 

νπνία ζα βειηηώζεη ην ρξόλν αληαπόθξηζεο ησλ ρξεζηώλ. Ο Γηαθνκηζηήο Μεζνιάβεζεο κπνξεί 

επίζεο λα θαηαγξάςεη ηηο αιιειεπηδξάζεηο ηνπ, θάηη ην νπνίν κπνξεί λα θαλεί ρξήζηκν γηα ηελ 

αληηκεηώπηζε πξνβιεκάησλ. 

 

Έλαο Γηαθνκηζηήο Μεζνιάβεζεο ιακβάλεη κηα αίηεζε γηα έλα πόξν ηνπ Γηαδηθηύνπ (όπσο κηα 

ζειίδα Web), ςάρλεη ζηελ ηνπηθή πξνζσξηλή κλήκε ηνπ όπνπ βξίζθνληαη θαηαρσξεκέλεο 

ζειίδεο πνπ έρνπλ πξνβιεζεί πξνεγνπκέλσο. Αλ βξεη ηε ζειίδα, ηελ επηζηξέθεη ζηνλ ρξήζηε, 

ρσξίο λα ρξεηάδεηαη λα δηαβηβάζεη ηελ αίηεζε ζην δηαδίθηπν. Δάλ ε ζειίδα δελ είλαη ζηε κλήκε 

cache, ν δηαθνκηζηήο κεζνιάβεζεο, πνπ ελεξγεί σο πειάηεο γηα ινγαξηαζκό ηνπ ρξήζηε, 

ρξεζηκνπνηεί κία από ηηο δηθέο ηνπ IP δηεπζύλζεηο γηα λα δεηήζεη ηε ζειίδα από ην δηαθνκηζηή 

ζην δηαδίθηπν. Όηαλ ε ζειίδα επηζηξαθεί, ν Γηαθνκηζηήο Μεζνιάβεζεο ηε ζπζρεηίδεη κε ηελ 

αξρηθή αίηεζε θαη ηε δηαβηβάδεη ζην ρξήζηε. 
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Οη Γηαθνκηζηέο Μεζνιάβεζεο ρξεζηκνπνηνύληαη ηόζν γηα λόκηκνπο όζν θαη παξάλνκνπο 

ζθνπνύο. ηηο επηρείξεζεο, έλαο δηαθνκηζηήο κεζνιάβεζεο ρξεζηκνπνηείηαη γηα λα δηεπθνιύλεη 

ηελ αζθάιεηα, ηηο ππεξεζίεο δηαρείξηζεο ή πξνζσξηλήο απνζήθεπζεο, θ.α. ην πιαίζην ησλ 

πξνζσπηθώλ ππνινγηζηώλ, νη Γηαθνκηζηέο Μεζνιάβεζεο ρξεζηκνπνηνύληαη γηα λα θαηαζηεί 

δπλαηή πξνζηαζία ηεο ηδησηηθήο δσήο ησλ ρξεζηώλ θαη ην αλώλπκν ―ζεξθάξηζκα‖. Οη 

Γηαθνκηζηέο Μεζνιάβεζεο κπνξεί επίζεο λα ρξεζηκνπνηεζνύλ γηα ηνλ αληίζεην ζθνπό: Γηα ηελ 

παξαθνινύζεζε ηεο θπθινθνξίαο θαη λα ππνλνκεύζεη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο ησλ 

ρξεζηώλ. 

 

Πξνο ηνλ ρξήζηε, ν Γηαθνκηζηήο Μεζνιάβεζεο είλαη αόξαηνο, όιεο νη αηηήζεηο Γηαδηθηύνπ θαη 

νη επηζηξεθόκελεο απαληήζεηο θαίλνληαη λα γίλνληαη άκεζα κε ηνλ δηαθνκηζηή Internet πνπ 

εθείλνη απεπζύλνληαη. (Ο Γηαθνκηζηήο Μεζνιάβεζεο δελ είλαη πξαγκαηηθά αόξαηνο, ε 

Γηεύζπλζε IP ηνπ πξέπεη λα πξνζδηνξηζηεί ζηηο ξπζκίζεηο ηνπ πξνγξάκκαηνο πεξηήγεζεο ή ζε 

άιιν πξόγξακκα πξσηνθόιινπ.) 

 

Οη ρξήζηεο κπνξνύλ λα έρνπλ πξόζβαζε ζε Γηαθνκηζηέο Μεζνιάβεζεο ζην δηαδίθηπν ή λα 

ξπζκίζνπλ ηα πξνγξάκκαηα πεξηήγεζεο ηνπο γηα λα ρξεζηκνπνηνύλ ζπλερώο έλα δηαθνκηζηή 

κεζνιάβεζεο. Οη ξπζκίζεηο ηνπ πξνγξάκκαηνο πεξηήγεζεο πεξηιακβάλνπλ είηε απηόκαηε 

αλίρλεπζε είηε ρεηξνθίλεηε γηα  HTTP, SSL, FTP, θαη SOCKS proxies. Οη Γηαθνκηζηέο 

Μεζνιάβεζεο κπνξνύλ λα εμππεξεηήζεη πνιινύο ρξήζηεο ή κόλν έλαλ αλά δηαθνκηζηή. Οη 

επηινγέο απηέο νλνκάδνληαη θνηλνί θαη εηδηθνί Γηαθνκηζηέο Μεζνιάβεζεο αληίζηνηρα. 

Τπάξρνπλ δηάθνξνη ιόγνη γηα λα ρξεζηκνπνηήζεη θάπνηνο έλαλ Γηαθνκηζηή Μεζνιάβεζεο θαη 

έηζη ππάξρνπλ θαη δηάθνξνη ηύπνη από απηνύο, ζπρλά ζε επηθαιππηόκελεο θαηεγνξίεο. 

 

Οη (Πξνσζεηηθνί) Γηαθνκηζηέο Μεζνιάβεζεο απνζηέιινπλ ηηο αηηήζεηο ηνπ πειάηε ζε έλαλ 

web server. Οη ρξήζηεο έρνπλ πξόζβαζε ζε απηνύ ηνπ είδνπο ηνπο Γηαθνκηζηέο Μεζνιάβεζεο 

είηε κε απεπζείαο surfing ζε κηα δηεύζπλζε web proxy ή κε ηε δηακόξθσζε ησλ ξπζκίζεσλ ηνπ 

Internet. Απηνί νη Γηαθνκηζηέο Μεζνιάβεζεο επηηξέπνπλ ηελ παξάθακςε ησλ firewalls θαη λα 

αύμεζε ηεο πξνζηαζίαο ηεο ηδησηηθήο δσήο θαη ηεο αζθάιεηαο ηνπ ρξήζηε, αιιά κεξηθέο θνξέο 

κπνξεί θάπνηνο λα ηνπο ρξεζηκνπνηήζεη γηα λα θαηεβάζεη παξάλνκν πιηθό, όπσο πιηθό 

πξνζηαηεπκέλν κε πλεπκαηηθά δηθαηώκαηα ή παηδηθή πνξλνγξαθία. 
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Οη Αληίζηξνθνη Γηαθνκηζηέο Μεζνιάβεζεο κπνξνύλ λα ρεηξηζηνύλ κε δηαθάλεηα όια ηα 

αηηήκαηα γηα πόξνπο ζε δηαθνκηζηέο πνπ πξννξίδνληαη λα πάλε, ρσξίο λα απαηηείηαη θακία 

ελέξγεηα εθ κέξνπο ηνπ αηηνύληνο. 

Οη Αληίζηξνθνη Γηαθνκηζηέο Μεζνιάβεζεο ρξεζηκνπνηνύληαη: 

 Γηα λα ελεξγνπνηήζεηε ηελ έκκεζε πξόζβαζε, όηαλ έλαο δηθηπαθόο ηόπνο δελ επηηξέπεη 

απεπζείαο ζπλδέζεηο σο κέηξν αζθαιείαο. 

 Γηα λα θαηαζηεί δπλαηή ε εμηζνξξόπεζε θνξηίνπ (Load Balancing) κεηαμύ δηαθνκηζηώλ. 

 Γηα λα θάλεηε streaming εζσηεξηθό πεξηερόκελν ζηνπο ρξήζηεο ηνπ Γηαδηθηύνπ. 

 Γηα λα απελεξγνπνηήζεηε ηελ πξόζβαζε ζε κηα ηνπνζεζία, γηα παξάδεηγκα, όηαλ έλαο 

ISP ή θπβέξλεζε επηζπκεί λα απνθιείζεη κηα ηζηνζειίδα. 

 Γηα λα ζπκπηέζεη ηα εηζεξρόκελα θαη εμεξρόκελα δεδνκέλα, θαζώο θαη ηελ πξνζσξηλή 

κλήκε από ηελ νπνία ζπλήζσο δεηείηαη πεξηερόκελν, έρνληαο σο απνηέιεζκα ηελ 

επηηάρπλζε ηεο ξνήο ηεο θπθινθνξίαο κεηαμύ ησλ πειαηώλ θαη ησλ δηαθνκηζηώλ. 

Μπνξνύλ επίζεο λα εθηειέζνπλ πξόζζεηεο εξγαζίεο όπσο ε θξππηνγξάθεζε SSL γηα λα 

αλαιάβνπλ θνξηίν από ηνπο δηαθνκηζηέο ηζηνύ, εληζρύνληαο έηζη ηελ απόδνζή ηνπο. 

 

Κάπνηεο ηνπνζεζίεο ζα κπνξνύζαλ λα κπινθαξηζηηζηνύλ γηα πεξηζζόηεξν ή ιηγόηεξν λόκηκνπο 

ιόγνπο. Οη Αληίζηξνθνη Γηαθνκηζηέο Μεζνιάβεζεο κπνξνύλ λα ρξεζηκνπνηεζνύλ γηα λα 

εκπνδίζνπλ ηελ πξόζβαζε ζε αλήζηθν, παξάλνκν ή πεξηερνκέλν πξνζηαηεπκέλν κε πλεπκαηηθά 

δηθαηώκαηα. Μεξηθέο θνξέο απηνί νη ιόγνη είλαη δηθαηνινγεκέλνη, αιιά θάπνηεο άιιεο ε 

αηηηνιόγεζε είλαη ακθίβνιε. Οη Αληίζηξνθνη Γηαθνκηζηέο κεξηθέο θνξέο εκπνδίδνπλ ηελ 

πξόζβαζε ζε εηδεζενγξαθηθέο ηζηνζειίδεο όπνπ νη ρξήζηεο ζα κπνξνύζαλ πξνβάινπλ 

πιεξνθνξίεο πνπ έρνπλ δηαξξεύζεη. Μπνξνύλ επίζεο λα απνηξέςεη ηνπο ρξήζηεο από ηελ 

πξόζβαζε ζε δηθηπαθνύο ηόπνπο όπνπ κπνξνύλ λα απνθαιύπηνπλ πιεξνθνξίεο ζρεηηθά κε ηελ 

θπβέξλεζε ή ηηο βηνκεραληθέο ελέξγεηεο. Παξεκπόδηζε ηεο πξόζβαζεο ζε απηέο ηηο ηζηνζειίδεο 

κπνξεί λα παξαβηάδεη ηα δηθαηώκαηα ηεο ειεπζεξίαο ηνπ ιόγνπ. 
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Εικόνα 1-3 Forward/Reverse Proxy Server 
(Πηγή:  http://www.celinio.net/techblog/wp-content/uploads/2011/09/ReverseProxy.jpg) 

 

Από όηη θαίλεηαη, έλαο reverse proxy server κπνξεί λα καο παξέρεη δηαθάλεηα (transparency), 

αζθάιεηα, απόδνζε θαη αλσλπκία αλ ηνλ πξνζζέζνπκε ζε έλα ζύζηεκα ην νπνίν ιεηηνπξγεί σο 

ηώξα ρσξίο θάηη ηέηνην. Αθόκα, έλαο reverse proxy server δηαηίζεηαη λα θάλεη θαη load balancing 

εάλ ην ζύζηεκα ην νπνίν εθαξκόδεηαη είλαη έλα θαηαλεκεκέλν ζύζηεκα θαη ρξεηάδεηαη κηα 

ηέηνηα δπλαηόηεηα.  

 

Έρνληαο ινηπόλ όια απηά θαηά λνπ ζα κπνξνύκε λα πνύκε όηη ην RPCMS είλαη θαηά θάπνην 

ηξόπν έλαο θνξέαο ζπιινγήο ιεηηνπξγηώλ θαη ππεξεζηώλ θαη πηνζεηεί θάπνηα από ηα 

ραξαθηεξηζηηθά ελόο Αληίζηξνθνπ Γηαθνκηζηή Μεζνιάβεζεο (πξνο ην παξώλ: αζθάιεηα θαη 

αλσλπκία). ηε ζπλέρεηα, ζα κηιήζνπκε γηα έλαλ θιαζζηθό ηξόπν απζεληηθνπνίεζεο. 
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1.1.5 Token-based Authentication 

Η πηζηνπνίεζε κε ηελ ρξήζε ηεθκεξίσλ (token-based authentication) είλαη θπξίαξρν 

ραξαθηεξηζηηθό ηνπ web ζηηο κέξεο καο. Με ηηο πεξηζζόηεξεο εηαηξίεο λα ρξεζηκνπνηνύλ APIs, 

ηα ηεθκήξηα (tokens) είλαη ν θαιύηεξνο ηξόπνο λα ρεηξηζηνύκε ηελ απζεληηθνπνίεζε γηα 

πνιιαπινύο ρξήζηεο. Τπάξρνπλ κεξηθνί πνιύ ζεκαληηθνί παξάγνληεο θαηά ηελ επηινγή ηνπ 

token-based authentication γηα κηα εθαξκνγή. Οη θπξηόηεξνη είλαη:  

 

 

 Stateless θαη επεθηάζηκνη δηαθνκηζηέο 

 Μπνξνύλ λα ρξεζηκνπνηεζνύλ από εθαξκνγέο γηα θηλεηά ηειέθσλα 

 Μπνξνύλ λα πεξάζνπλ ηελ απζεληηθνπνίεζε ζε άιιεο εθαξκνγέο 

 Δπηπιένλ αζθάιεηα 

 

Σν token-based authentication είλαη stateless. Γελ απνζεθεύνπκε θακία πιεξνθνξία ζρεηηθά κε 

ηνλ ρξήζηε ζε θάπνηνλ δηαθνκηζηή ή ζην session. Απηή ε πξνζέγγηζε θξνληίδεη γηα ηελ 

αληηκεηώπηζε αξθεηώλ πξνβιεκάησλ πνπ δεκηνπξγνύληαη όηαλ απνζεθεύνπκε δεδνκέλα ζε 

έλαλ δηαθνκηζηή. 

 

Γίρσο πιεξνθνξίεο ζηηο ζπλεδξίεο (sessions) κηα εθαξκνγή κπνξεί λα θιηκαθσζεί θαη λα 

πξνζηεζνύλ πεξηζζόηεξα κεραλήκαηα ρσξίο λα ρξεηάδεηαη λα αλεζπρνύκε γηα ην πνύ έλαο 

ρξήζηεο είλαη ζπλδεδεκέλνο. 

Αλ θαη απηή ε εθαξκνγή κπνξεί λα πνηθίιεη, ε νπζία είλαη σο εμήο: 

1. Ο ρξήζηεο δεηάεη πξόζβαζε κέζσ ελόο νλόκαηνο θαη ελόο ζπλζεκαηηθνύ 

2. Η εθαξκνγή επηβεβαηώλεη ηα δηαπηζηεπηήξηα 

3. Η εθαξκνγή δίλεη ζηνλ πειάηε έλα ππνγεγξακκέλν ηεθκήξην (signed token) 

4. Ο πειάηεο απνζεθεύεη απηό ην ηεθκήξην θαη ην ζηέιλεη καδί κε θάζε επόκελν αίηεκα 

πνπ ζηέιλεη 

5. Ο δηαθνκηζηήο επηβεβαηώλεη ην δηαπηζηεπηήξην θαη απαληά κε δεδνκέλα/πιεξνθνξίεο 

 

Κάζε αίηεκα απαηηεί έλα ηεθκήξην. Απηό ην ηεθκήξην κπνξεί λα ζηαιεί θαη κέζσ ησλ HTTP 

headers ώζηε λα παξακείλεη ε ηδέα ησλ stateless HTTP requests. Θα ρξεηαζηεί επίζεο λα 
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αθήζνπκε ηνλ δηαθνκηζηή πνπ δέρεηαη ηηο αηηήζεηο, λα ηηο δέρεηαη από δηάθνξα  domains 

ρξεζηκνπνηώληαο ην Access-Control-Allow-Origin: *. Σν ελδηαθέξνλ θνκκάηη όηαλ ην ζέηνπκε 

ζε * είλαη όηη δελ αθήλνπκε ηηο αηηήζεηο λα καο παξέρνπλ δηαπηζηεπηήξηα π.ρ. HTTP 

authentication, client-side SSL certificates, cookies. 

ρεκαηηθά κπνξνύκε λα δνύκε ηα εμήο: 
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Εικόνα 1-4 Token Based Authentication 
(Πηγή:  https://scotch.io/tutorials/the-ins-and-outs-of-token-based-authentication) 

 

Αθνύ έρνπκε απζεληηθνπνηεζεί κε ηα δηαπηζηεπηήξηα καο θαη πάξνπκε ην ηεθκήξην, κπνξνύκε 

λα θάλνπκε πνιιά πξάγκαηα κε απηό. 
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Θα κπνξνύζακε αθόκα θαη λα δεκηνπξγήζνπκε έλα ηεθκήξην βαζηζκέλν ζε ζπγθεθξηκέλεο 

άδεηεο θαη λα ην δώζνπκε ζε κηα εθαξκνγή ηξίηνπ (αο πνύκε, κηα θαηλνύξγηα εθαξκνγή γηα 

θηλεηά), απηή ε εθαξκνγή ζα κπνξεί λα έρεη πξόζβαζε ζε δεδνκέλα καο - αιιά κόλν ζε 

πιεξνθνξία κνπ εκείο αθήζακε λα αλαθηεζεί κε ην ζπγθεθξηκέλν ηεθκήξην. 

 

Έλα πην ζπγθεθξηκέλν είδνο ηεθκεξίσλ είλαη ηα JSON Web Tokens ηα νπνία είλαη βαζηζκέλα 

ζηελ JSON ζύληαμε. 

 

1.1.6 JSON Web Tokens 

Σν JSON Web Token (JWT) είλαη έλα αλνηρηό πξόηππν (RFC 7519) πνπ νξίδεη έλα ζπκπαγή θαη 

απηόλνκν ηξόπν γηα ηελ αζθαιή δηαβίβαζε πιεξνθνξηώλ κεηαμύ ησλ νκάδσλ ζαλ έλα JSON 

αληηθείκελν. Απηέο νη πιεξνθνξίεο κπνξνύλ λα επαιεζεπηνύλ θαη είλαη αμηόπηζηα επεηδή είλαη 

ςεθηαθά ππνγεγξακκέλα. Σα JWTs κπνξνύλ λα ππνγξαθνύλ ρξεζηκνπνηώληαο έλα κπζηηθό 

θιεηδί (κε ηνλ αιγόξηζκν HMAC) ή έλα δεύγνο δεκόζηνπ / ηδησηηθνύ θιεηδηνύ ρξεζηκνπνηώληαο 

RSA. 

 

Αο εμεγήζνπκε θάπνηεο έλλνηεο ηνπ νξηζκνύ απηνύ πεξαηηέξσ. 

 πκπαγέο: Λόγσ ηνπ κηθξνύ ηνπο κεγέζνπο, ηα JWTs κπνξνύλ λα απνζηαινύλ κέζσ 

ελόο URL, ε ζαλ κηα POST παξάκεηξνο, ή κέζα ζε κηα θεθαιίδα HTTP. Δπηπιένλ, ην 

κηθξόηεξν κέγεζνο έρεη σο απνηέιεζκα κηα γξήγνξε δηαβίβαζε. 

 Απηνηειέο: Σν θνξηίν (payload) πεξηέρεη όιεο ηηο απαηηνύκελεο πιεξνθνξίεο γηα ηνλ 

ρξήζηε, απνθεύγνληαο ηελ αλάγθε γηα ηελ αλαδήηεζε ηεο βάζεο δεδνκέλσλ πάλσ από 

κία θνξά. 

 

Να κεξηθά ζελάξηα πνπ ζα ήηαλ ρξήζηκα ηα JWTs: 

 Έιεγρνο ηαπηόηεηαο (Authentication): Απηό είλαη ην πην ζύλεζεο ζελάξην γηα ηε ρξήζε 

JWTs. Μόιηο ν ρξήζηεο έρεη ζπλδεζεί, θάζε κεηαγελέζηεξε αίηεζε ζα πεξηιακβάλεη ην 

JWT, επηηξέπνληαο ζην ρξήζηε λα έρεη πξόζβαζε ζε routes, ππεξεζίεο, θαη πόξνπο πνπ 

επηηξέπνληαη κε απηό ην θνππόλη. Σν Single Sign On είλαη έλα ραξαθηεξηζηηθό πνπ 

ρξεζηκνπνηεί επξέσο JWTs ζηηο κέξεο καο, ιόγσ ηνπ κηθξνύ overhead ηνπ θαη ηελ 

ηθαλόηεηά ηνπ λα ρξεζηκνπνηεζεί εύθνια ζε δηαθνξεηηθνύο ηνκείο.. 
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 Αληαιιαγή πιεξνθνξηώλ: Σα JWTs είλαη έλαο θαιόο ηξόπνο γηα ηελ αζθαιή δηαβίβαζε 

πιεξνθνξηώλ κεηαμύ ησλ νκάδσλ, δηόηη, δεδνκέλνπ όηη κπνξνύλ λα ππνγξαθνύλ, γηα 

παξάδεηγκα κε ηε ρξήζε δεκόζησλ / ηδησηηθώλ δεπγώλ θιεηδηνύ, κπνξείηε λα είζηε 

βέβαηνη όηη νη απνζηνιείο είλαη απηνί πνπ ιέλε όηη είλαη. Δπηπιένλ, αθνύ ε ππνγξαθή 

ππνινγίδεηαη ρξεζηκνπνηώληαο ηελ θεθαιίδα θαη ην θνξηίν, κπνξείηε επίζεο λα 

βεβαησζείηε όηη ην πεξηερόκελν δελ έρεη αιινησζεί 

 

Σα JSON Web Tokens απνηεινύληαη από ηξία κέξε πνπ ρσξίδνληαη από ηειείεο (.), ηα νπνία 

είλαη:  

 Header (Κεθαιίδα) 

 Payload (Φνξηίν) 

 Signature (Τπνγξαθή) 

Ωο εθ ηνύηνπ, έλα JWT κνηάδεη ηππηθά όπσο ην αθόινπζν. 

xxxxx.yyyyy.zzzzz 

 

1.1.6.1 Κεφαλίδα 

Η θεθαιίδα ζπλήζσο απνηειείηαη από δύν κέξε: ην είδνο ηνπ ηεθκεξίνπ, ην νπνίν είλαη JWT, 

θαη ηνλ αιγόξηζκν θαηαθεξκαηηζκνύ πνπ ρξεζηκνπνηείηαη, όπσο HMAC SHA256 ή RSA. 

Γηα παξάδεηγκα: 

{ 

 "alg": "HS256", 

 "typ": "JWT" 

} 

 

ηε ζπλέρεηα, απηό ην JSON θσδηθνπνηείηαη κε Base64Url γηα λα ζρεκαηίζεη ην πξώην κέξνο 

ηνπ JWT. 
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1.1.6.2 Φορτίο 

Σν δεύηεξν κέξνο ηνπ token είλαη ην θνξηίν, ην νπνίν πεξηέρεη ηνπο ηζρπξηζκνύο (claims). Οη 

ηζρπξηζκνί είλαη δειώζεηο ζρεηηθά κε κηα νληόηεηα (ζπλήζσο, ν ρξήζηεο) θαη επηπιένλ 

κεηαδεδνκέλα. Τπάξρνπλ ηξεηο ηύπνη ησλ ηζρπξηζκώλ: reserved, public, and private ηζρπξηζκνί. 

 

Reserved Claims: Απηά είλαη έλα ζύλνιν πξνθαζνξηζκέλσλ ηζρπξηζκώλ πνπ δελ είλαη 

ππνρξεσηηθή, αιιά ζπληζηάηαη, γηα λα παξέρεη κηα ζεηξά από ρξήζηκνπο, δηαιεηηνπξγηθνύο 

ηζρπξηζκνύο. Μεξηθά από απηά είλαη: ISS (εθδόηεο), exp (ώξα ιήμεο), sub(ζέκα), aud(θνηλό), 

θαη άιια. 

εκεηώζηε όηη ηα νλόκαηα ησλ ηζρπξηζκώλ είλαη κόλν ηξεηο ραξαθηήξεο γηα λα είλαη ην JWT 

ζπκπαγέο. 

Public Claims: Απηά κπνξνύλ λα νξηζηνύλ θαηά βνύιεζε από εθείλνπο πνπ ρξεζηκνπνηνύλ ηα 

JWTs. Αιιά γηα λα απνθεπρζνύλ νη ζπγθξνύζεηο ζα πξέπεη λα νξίδνληαη ζην Μεηξών  IANA 

JSON Web Token ή λα νξηζηεί σο έλα URI πνπ πεξηέρεη έλα αλζεθηηθό ζηε ζύγθξνπζε πεδίν 

νλνκάησλ (namespace). 

Private Claims: Απηέο είλαη νη πξνζαξκνζκέλoi ηζρπξηζκνί πνπ δεκηνπξγνύληαη γηα ηελ 

αληαιιαγή πιεξνθνξηώλ κεηαμύ ησλ νκάδσλ πνπ ζπκθσλνύλ γηα ηε ρξήζε ηνπο. 

Έλα παξάδεηγκα ζα κπνξνύζε λα είλαη σθέιηκν θνξηίν: 

 

{ 

 "sub": "1234567890", 

 "name": "John Doe", 

 "admin": true 

} 

 

Σν σθέιηκν θνξηίν είλαη ηόηε Base64Url θσδηθνπνηεκέλα γηα λα ζρεκαηίζνπλ ην δεύηεξν κέξνο 

ηνπ JSON Web Token. 
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1.1.6.3 Υπογραφή 

Γηα λα δεκηνπξγήζεηε ην ηκήκα ηεο ππνγξαθήο ζα πξέπεη λα πάξεηε ηελ θσδηθνπνηεκέλε 

θεθαιίδα, ην θσδηθνπνηεκέλν θνξηίν, έλα κπζηηθό θιεηδί, ηνλ αιγόξηζκν πνπ θαζνξίδεηαη ζηελ 

θεθαιίδα, θαη λα ην ππνγξάςεηε. 

 

Γηα παξάδεηγκα, εάλ ζέιεηε λα ρξεζηκνπνηήζεηε ην HMAC SHA256 αιγόξηζκν, ε ππνγξαθή ζα 

δεκηνπξγεζεί κε ηνλ αθόινπζν ηξόπν: 

HMACSHA256 ( 

  base64UrlEncode (header) + "." + 

  base64UrlEncode (σθέιηκν θνξηίν), 

  κπζηηθό θιεηδί 

) 

 

Η ππνγξαθή ρξεζηκνπνηείηαη γηα λα επαιεζεύζνπκε όηη ν απνζηνιέαο ηνπ JWT είλαη απηόο πνπ 

ιέεη όηη είλαη θαη γηα λα εμαζθαιηζηεί όηη ην κήλπκα δελ άιιαμε. 

 

1.1.6.4 Συνοψίζοντας 

Η έμνδνο είλαη ηξεηο Base64 γξακκαηνζεηξέο πνπ ρσξίδνληαη από ηειείεο θάηη ην νπνίν κπνξεί 

λα πεξάζεη εύθνια ζε HTML θαη HTTP πεξηβάιινληα, ελώ είλαη πην ζπκπαγήο ζε ζύγθξηζε κε 

ηα πξόηππα πνπ βαζίδνληαη ζε XML, όπσο SAML. 

 

Παξαθάησ θαίλεηαη έλα JWT πνπ έρεη ηελ πξνεγνύκελε θεθαιίδα θαη θνξηίν θσδηθνπνηεκέλα, 

θαη έρεη ππνγξαθεί κε έλα κπζηηθό. 

 

Εικόνα 1-5 JWT hash 
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Μέρξη ηώξα κηιήζακε γηα αξρηηεθηνληθέο θαη όξνπο πνπ ζρεηίδνληαη κε ην RPCMS, αιιά θαη 

ηνλ ηξόπν πνπ θάλεη ηελ απζεληηθνπνίεζε. Γελ έρνπκε πεη ηίπνηα όκσο, ζρεηηθά κε ηελ 

αξρηηεθηνληθή πνπ δεκηνπξγήζεθε ην RPCMS ε νπνία είλαη ην MVC, ε πεξηζζόηεξν 

ρξεζηκνπνηεκέλε αξρηηεθηνληθή ηα ηειεπηαία ρξόλν ζε όηη αθνξά ην Back-End θαη ηεο 

εθαξκνγέο ηζηνύ. 

 

1.1.7 MVC 

ηελ αλάπηπμε αληηθεηκελνζηξαθνύο πξνγξακκαηηζκνύ, ην model-view-controller (MVC) είλαη 

ην όλνκα κηαο κεζνδνινγίαο ή πξόηππν ζρεδίνπ (design pattern) γηα ηελ επηηπρή θαη 

απνηειεζκαηηθή ζπζρέηηζε - όζνλ αθνξά ηε δηεπαθή ρξήζηε - ζηα ππνθείκελα κνληέια 

δεδνκέλσλ. Σν πξόηππν MVC ρξεζηκνπνηείηαη επξέσο ζηελ αλάπηπμε πξνγξακκάησλ κε 

γιώζζεο πξνγξακκαηηζκνύ όπσο Java, Smalltalk, C, θαη C ++. 

 

Σν πξόηππν MVC έρεη αλαθπξερζεί από πνιινύο πξνγξακκαηηζηέο σο έλα ρξήζηκν πξόηππν γηα 

ηελ επαλαρξεζηκνπνίεζε ηνπ θώδηθα θαη έλα κνηίβν πνπ ηνπο επηηξέπεη λα κεηώζνπλ ζεκαληηθά 

ην ρξόλν πνπ ρξεηάδεηαη γηα λα αλαπηύμνπλ εθαξκνγέο κε δηεπαθέο ρξήζηε. 

 

Σν πξόηππν model-view-controller πξνηείλεη ηξία θύξηα ζπζηαηηθά ζηνηρεία ή αληηθείκελα πνπ 

ζα ρξεζηκνπνηεζνύλ ζηελ αλάπηπμε ινγηζκηθνύ: 

 Έλα Μνληέιν (Model), ην νπνίν αληηπξνζσπεύεη ηελ ππνθείκελε, ινγηθή δνκή ησλ 

δεδνκέλσλ ζε κηα εθαξκνγή ινγηζκηθνύ θαη ηελ πςεινύ επηπέδνπ θιάζε πνπ ζπλδέεηαη 

κε απηό. Απηό ην κνληέιν αληηθεηκέλνπ δελ πεξηέρεη θακία πιεξνθνξία ζρεηηθά κε ην 

πεξηβάιινλ εξγαζίαο ρξήζηε. 

 Μηα Όςε (View), ε νπνία είλαη κηα ζπιινγή από θιάζεηο πνπ αληηπξνζσπεύνπλ ηα 

ζηνηρεία ηεο δηεπαθήο ρξήζηε (όια ηα πξάγκαηα πνπ ν ρξήζηεο κπνξεί λα δεη θαη λα 

αιιειεπηδξάζεη ζηελ νζόλε, όπσο θνπκπηά, παξάζπξα, θαη νύησ θαζεμήο) 

 Έλαο ειεγθηήο (Controller), πνπ αληηπξνζσπεύεη ηηο θαηεγνξίεο πνπ ζπλδένπλ ην 

κνληέιν θαη ηε όςε θαη ρξεζηκνπνηείηαη γηα ηελ επηθνηλσλία κεηαμύ ησλ θιάζεσλ ζην 

κνληέιν θαη όςε. 
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1.1.8 Data Access Object (DAO) 

ην ινγηζκηθό ππνινγηζηώλ, έλα αληηθείκελν πξόζβαζεο δεδνκέλσλ (DAO) είλαη έλα 

αληηθείκελν πνπ παξέρεη κία δηεπαθή ζε θάπνην είδνο βάζεο δεδνκέλσλ ή άιιν κεραληζκό 

persistance. Κάλνληαο ραξηνγξάθεζε (mapping) ησλ θιήζεσλ πνπ θάλεη ε εθαξκνγή ζην 

persistence layer, ην DAO παξέρεη θάπνηεο ζπγθεθξηκέλεο ιεηηνπξγίεο ρσξίο λα εθζέηεη ηα 

ζηνηρεία ηεο βάζεο. Η απνκόλσζε απηή ππνζηεξίδεη ηελ αξρή ηεο εληαίαο επζύλεο (Single 

responsibility principle). Υσξίδεη ην ηη πξόζβαζε ζηα δεδνκέλα ρξεηάδεηαη ε εθαξκνγή, από ηελ 

άπνςε ησλ αληηθεηκέλσλ ζε ζπγθεθξηκέλνπο ηνκείο (domains) θαη ηύπνπο δεδνκέλσλ (ε 

δεκόζηα δηεπαθή ηνπ DAO), από ην πώο απηέο νη αλάγθεο κπνξνύλ λα ηθαλνπνηεζνύλ κε έλα 

ζπγθεθξηκέλν DBMS, ζρήκα βάζεο, θιπ (κε ηελ εθαξκνγή ηνπ DAO). 

 

Αλ θαη απηό ην πξόηππν ζρεδηαζκνύ ηζρύεη εμίζνπ θαη γηα ηα αθόινπζα:  

1. Σηο πεξηζζόηεξεο γιώζζεο πξνγξακκαηηζκνύ  

2. Σα πεξηζζόηεξα είδε ινγηζκηθνύ κε ηηο αλάγθεο persistence  

3. Σνπο πεξηζζόηεξνπο ηύπνπο βάζεσλ δεδνκέλσλ  

ζπλδένληαη ζπλήζσο κε ηηο εθαξκνγέο Java EE θαη κε ζρεζηαθέο βάζεηο δεδνκέλσλ.  

 

Αιιάδνληαο ζέκα, έξρεηαη ε βάζε δεδνκέλσλ. Γηα βάζε δεδνκέλσλ ρξεζηκνπνίεζα ην 

MongoDB ε νπνία είλαη document-oriented θαη δελ αθνινπζεί ζπγθεθξηκέλν schema. Κπξίσο, 

ρξεζηκνπνίεζα απηή ηελ βάζε δεδνκέλσλ δηόηη έρεη πνιύ θαιό integration κε ην Node.js.  

 

1.1.9 MongoDB 

To MongoDB είλαη κηα αλνηθηνύ θώδηθα βάζε δεδνκέλσλ πνπ ρξεζηκνπνηεί document-oriented 

κνληέιν δεδνκέλσλ. Σν MongoDB είλαη έλα από ηα πνιιά είδε βάζεο δεδνκέλσλ πνπ 

πξνέθπςαλ ζηα κέζα ηεο δεθαεηίαο ηνπ 2000 θάησ από ηελ NoSQL ―ζεκαία‖. Αληί λα 

ρξεζηκνπνηεί πίλαθεο θαη ζεηξέο όπσο νη ζρεζηαθέο βάζεηο δεδνκέλσλ, ην MongoDB είλαη 

ρηηζκέλν ζε κηα αξρηηεθηνληθή ησλ ζπιινγώλ θαη ησλ εγγξάθσλ. Σα έγγξαθα πεξηιακβάλνπλ 

ζύλνια δεπγώλ θιεηδηνύ-ηηκήο θαη είλαη ε βαζηθή κνλάδα δεδνκέλσλ ζην MongoDB. Οη 

πιινγέο πεξηέρνπλ ζύλνια ησλ εγγξάθσλ θαη λα ιεηηνπξγνύλ σο ην ηζνδύλακν ησλ πηλάθσλ 

ησλ ζρεζηαθώλ βάζεσλ δεδνκέλσλ. 
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Όπσο θαη άιιεο NoSQL βάζεηο δεδνκέλσλ, ην MongoDB ππνζηεξίδεη δπλακηθή ζρεδίαζε ηνπ 

ζρήκαηνο, επηηξέπνληαο ζηα έγγξαθα ζε κηα ζπιινγή γηα λα έρνπλ δηαθνξεηηθά πεδία θαη δνκέο. 

Η βάζε δεδνκέλσλ ρξεζηκνπνηεί κηα κνξθή απνζήθεπζεο εγγξάθνπ θαη αληαιιαγήο δεδνκέλσλ 

πνπ νλνκάδεηαη BSON, ε νπνία παξέρεη κηα δπαδηθή αλαπαξάζηαζε από ηύπνπ JSON 

έγγξαθα.Σν απηόκαηo sharding επηηξέπεη ηα δεδνκέλα ζε κηα ζπιινγή πνπ λα δηαλεκεζνύλ ζε 

πνιιαπιά ζπζηήκαηα ώζηε λα είλαη δπλαηή ε νξηδόληηα επεθηαζηκόηεηα θαη ηελ αύμεζε ηνπ 

όγθνπ ησλ δεδνκέλσλ. 

 

Σν MongoDB δεκηνπξγήζεθε από Dwight Merriman θαη Eliot Horowitz, νη νπνίνη είραλ 

αληηκεησπίζεη ηα δεηήκαηα αλάπηπμεο θαη επεθηαζηκόηεηαο κε ηελ παξαδνζηαθή πξνζεγγίζε 

ηεο ζρεζηαθήο βάζεο δεδνκέλσλ ελώ δεκηνπξγνύζαλ εθαξκνγέο Web ζηελ εηαηξία DoubleClick 

(κηα δηαθεκηζηηθή εηαηξεία ζην Γηαδίθηπν πνπ ηώξα αλήθεη ζηελ Google Inc). ύκθσλα κε ηνλ 

Merriman, ην όλνκα ηεο βάζεο δεδνκέλσλ πξνήιζε από ηε ιέμε γηγαληηαία(humongous) λα 

εθπξνζσπεί ηελ ηδέα ηεο ππνζηήξημεο κεγάισλ πνζνηήησλ δεδνκέλσλ. Οη Merriman θαη 

Horowitz βνήζεζαλ λα δηακνξθώζνπλ ηελ 10Gen Inc. ην 2007 γηα λα εκπνξεπκαηνπνηήζνπλ ην 

MongoDB θαη ην ζρεηηθό ινγηζκηθό. Η εηαηξεία κεηνλνκάζηεθε MongoDB Inc. ην 2013. 

 

Έλα ινγηζκηθό πνπ ρξεζηκoπνίεζα θαηά θόξνλ ζην Project απηό είλαη ην ελδηάκεζν ινγηζκηθό 

(middleware) ώζηε λα κπνξώ λα εθηειώ θνκκάηηα θώδηθα ―ελδίακεζα‖ από ηα request θαη 

response π.ρ. Token verification, admin check, rate limiter, ip blacklist θαη ip limiter 

 

1.1.10 Ενδιάμεσο Λογισμικό 

Η επηθνηλσλία κεηαμύ ηνπ πειάηε θαη ηνπ δηαθνκηζηή δελ είλαη άκεζε. πρλά, όηαλ έλαο 

πειάηεο απαηηεί κία ππεξεζία από έλαλ δηαθνκηζηή ην αίηεκα πεξλά κέζσ πνιιώλ ελδηάκεζσλ 

ζηξσκάησλ ινγηζκηθνύ πνπ παξεκβάιινληαη κεηαμύ ησλ πειαηώλ θαη ησλ δηαθνκηζηώλ. Απηό 

ην κεζαίν ινγηζκηθό νλνκάδεηαη ενδιάμεζο λογιζμικό (middleware). Απνηειεί δσηηθό κέξνο 

θάζε ζπζηήκαηνο πειάηε-δηαθνκηζηή. Δπηπρώο, ηηο πεξηζζόηεξεο θνξέο, ν πξνγξακκαηηζηήο θαη 

ν ζρεδηαζηήο δελ ρξεηάδεηαη λα αλεζπρνύλ γηα ην πώο ιεηηνπξγεί. Υξεηάδεηαη κόλν λα ην 

ρξεζηκνπνηνύλ κέζσ θιήζεσλ κεζόδσλ. Η έλλνηα ηνπ ελδηάκεζνπ ινγηζκηθνύ είλαη θάπσο 

νκηριώδεο. Ο θαιύηεξνο νξηζκόο είλαη ησλ Orfali, Harkey θαη Edwards: 

Το ενδιάμεζο λογιζμικό είναι έναρ εςπύρ όπορ πος καλύπηει όλα ηα 

καηανεμεμένα λογιζμικά πος σπειάδονηαι για ηεν ςποζηήπιξε ηερ 
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ζςνεπγαζίαρ πελαηών και διακομιζηών....Πού απσίδει ηο ενδιάμεζο 

λογιζμικό και πού ηελειώνει; Απσίδει με ηεν ομάδα API ζηεν πλεςπά ηος 

πελάηε πος σπεζιμοποιείηαι για ηεν κλήζε μιαρ ςπεπεζίαρ, και καλύπηει 

ηεν μεηαβίβαζε ηος αιηήμαηορ ζηο δίκηςο και ηεν ανηίζηοισε απάνηεζε. 

 

Σν θαιύηεξν παξάδεηγκα ελδηάκεζνπ ινγηζκηθνύ είλαη ην ινγηζκηθό δηεπαθήο ελόο πεξηεγεηή 

θαη ηνπ Παγθόζκηνπ Ιζηνύ. Όηαλ γίλεηαη αίηεζε γηα κηα ηζηνζειίδα, αο πνύκε όηαλ έλαο 

ρξήζηεο θάλεη θιηθ ζε έλαλ ππεξζύλδεζκν κηαο ζειίδαο, έλα θείκελν, πνπ απνηειεί κέξνο ελόο 

πξσηνθόιινπ, απνζηέιιεηαη ζην ελδηάκεζν ινγηζκηθό δεηώληαο γηα ηελ ζειίδα. ηελ ζπλέρεηα, 

ην ελδηάκεζν ινγηζκηθό ζα εληνπίζεη ηελ ζειίδα, ζα ηελ αλαθηήζεη θαη ζα ηελ ζηείιεη πίζσ ζηνλ 

πεξηεγεηή. Ωο ηκήκα ηνπ ελδηάκεζνπ ινγηζκηθνύ ππάξρεη θώδηθαο πνπ αζρνιείηαη κε ηελ 

αλεύξεζε ζειίδσλ, ηελ παξαθνινύζεζε ιαζώλ, ηελ αλαθνξά ιαζώλ, ηελ κεηαβίβαζε 

δεδνκέλσλ θαη ηελ επηθνηλσλία κε ηα θαηώηεξα ζηξώκαηα ινγηζκηθνύ, πνπ είλαη κέξνο ηνπ 

TCP/IP πνπ ζπδεηήζεθε ζην πξνεγνύκελν θεθάιαην. 

 

Τπάξρνπλ δύν θαηεγνξίεο ελδηάκεζνπ ινγηζκηθνύ: ην γεληθό ελδηάκεζν ινγηζκηθό θαη ην εηδηθό 

ελδηάκεζν ινγηζκηθό. Σν γεληθό ελδηάκεζν ινγηζκηθό είλαη ινγηζκηθό πνπ ζρεηίδεηαη κε 

ππεξεζίεο πνπ δεηνύληαη από όλοςρ ηνπο πειάηεο θαη ηνπο δηαθνκηζηέο. Καλνληθά πεξηζζόηεξν 

από απηό ην ελδηάκεζν ινγηζκηθό αθνξά ηα ιεηηνπξγηθά ζπζηήκαηα. Σν ηππηθό ινγηζκηθό πνπ 

ππάγεηαη ζ' απηό ην πιαίζην πεξηιακβάλεη: 

 Λνγηζκηθό γηα ηελ εθηέιεζε δηεξγαζηώλ όπσο ε κεηαθνξά αθαηέξγαζησλ δεδνκέλσλ 

ραξαθηήξσλ ζην Γηαδίθηπν. 

 Λνγηζκηθό πνπ ζπγρξνλίδεη παλνκνηόηππα αληίγξαθα αξρείσλ. 

 Λνγηζκηθό πνπ δηαρεηξίδεηαη κία θαηαλεκεκέλε ζπιινγή αξρείσλ. 

 

Σν εηδηθό ελδηάκεζν ινγηζκηθό ζπζρεηίδεηαη κε κία ζπγθεθξηκέλε ππεξεζία όπσο ε εθηύπσζε 

αξρείσλ ζε έλαλ απνκαθξπζκέλν ππνινγηζηή. Σα ηππηθά παξαδείγκαηα πεξηιακβάλνπλ: 

 Λνγηζκηθό πνπ επηηξέπεη ζ' έλαλ πειάηε λα ζέζεη εξώηεκα ζε κία βάζε δεδνκέλσλ, π.ρ. 

ινγηζκηθό πνπ εξκελεύεη θαη εθηειεί έλα εξώηεκα πνπ ηίζεηαη από ηνλ ρξήζηε ελόο 

πειάηε ππνινγηζηή θαη επεμεξγάδεηαη ηα δεδνκέλα ζηέιλνληαο ηα απνηειέζκαηα ζηνλ 

πειάηε. 
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 Λνγηζκηθό πνπ αθνξά θαηαλεκεκέλα αληηθείκελα όπσο ην RMI. Σν ινγηζκηθό απηό 

επηηξέπεη ζηνλ ρξήζηε λα δεκηνπξγήζεη έλα αληηθείκελν θαη ζηνπο πειάηεο λ' 

απνζηείινπλ κελύκαηα ζ' απηό ην αληηθείκελν. Τινπνηεί ιεηηνπξγίεο πνπ αθνξνύλ ηελ 

αζθάιεηα, ηνλ εληνπηζκό ελόο αληηθεηκέλνπ, ηελ δηαβίβαζε δεδνκέλσλ πνπ ζρεηίδνληαη 

κε ηελ κέζνδν νξηζκάησλ ζ' έλα θαηαλεκεκέλν αληηθείκελν θαη ηελ κεηαθνξά ησλ 

απνηειεζκάησλ ελόο κελύκαηνο πνπ έρεη απνζηαιεί ζ' έλα θαηαλεκεκέλν αληηθείκελν. 

 Σν ελδηάκεζν ινγηζκηθό πνπ αθνξά ηηο νκάδεο ζπδεηήζεσλ πνπ δίλεη ηελ δπλαηόηεηα 

ζηνλ ρξήζηε λα δηαβάδεη θαη λα ζηέιλεη κελύκαηα ζηελ νκάδα. 

 

Εικόνα 1-6 Middleware 
(Πηγή:  https://dracony.org/replacing-controllers-with-middleware/) 

 

Έρνληαο αλαιύζεη όια ηα ηνπ software θαιό ζα ήηαλ λα θάλνπκε θαη κηα αλαθνξά ζην DMZ ή 

αιιηώο ―δώλε απνζηξαηηθνπνίεζεο‖, ε νπνία ρξεζηκνπνηείηαη ζπλήζσο γηα λα ρσξίζεη ην 

intranet από ην internet ζε κηα επηρείξεζε. 

 

1.1.11 DMZ (Demilitarized Zone) 

ηα δίθηπα ππνινγηζηώλ, ην DMZ (απνζηξαηηθνπνηεκέλε δώλε) είλαη κηα θπζηθό ή ινγηθό 

ππνδίθηπν πνπ ρσξίδεη έλα εζσηεξηθό ηνπηθό δίθηπν (LAN) από άιια κε αμηόπηζηα δίθηπα, 

ζπλήζσο ζην Γηαδίθηπν. Οη δηαθνκηζηέο, πόξνη θαη ππεξεζίεο πνπ βγαίλνπλ πξνο ηα έμσ 
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βξίζθνληαη ζην DMZ έηζη ώζηε λα είλαη πξνζβάζηκεο από ην Γηαδίθηπν, αιιά ην ππόινηπν ηνπ 

εζσηεξηθνύ δηθηύνπ LAN παξακέλεη απξόζηην. Απηό παξέρεη έλα επηπιένλ επίπεδν αζθάιεηαο 

ζην δίθηπν LAN, δεδνκέλνπ όηη πεξηνξίδεη ηε δπλαηόηεηα ησλ ράθεξ λα έρνπλ άκεζε πξόζβαζε 

εζσηεξηθνύο δηαθνκηζηέο θαη δεδνκέλα κέζσ ηνπ Γηαδηθηύνπ. 

 

Κάζε ππεξεζία πνπ παξέρεηαη ζηνπο ρξήζηεο ηνπ Γηαδηθηύνπ ζα πξέπεη λα ηνπνζεηεζεί ζην 

DMZ. Οη πην θνηλέο από απηέο ηηο ππεξεζίεο είλαη: Web, Mail, DNS, FTP, θαη VoIP. Σα 

ζπζηήκαηα πνπ εθηεινύλ απηέο ηηο ππεξεζίεο ζηνλ DMZ είλαη πξνζβάζηκα από ηνπο ράθεξ θαη 

εγθιεκαηίεο ηνπ θπβεξλνρώξνπ ζε όιν ηνλ θόζκν θαη πξέπεη λα λα αληέρνπλ ζπλερή επίζεζε. Ο 

όξνο DMZ πξνέξρεηαη από ηε γεσγξαθηθή δώλε απνκόλσζεο πνπ είρε ζπζηαζεί κεηαμύ ηεο 

Βόξεηαο Κνξέαο θαη ηεο Νόηηαο Κνξέαο θαηά ην ηέινο ηνπ Πνιέκνπ ηεο Κνξέαο. Σν DMZ 

αλαθέξεηαη ζπρλά σο έλα πεξηκεηξηθό δίθηπν. 

 

Μηα πην αζθαιήο πξνζέγγηζε είλαη λα ρξεζηκνπνηήζεηε δύν ηείρε πξνζηαζίαο γηα λα 

δεκηνπξγήζεηε έλα DMZ. Σν πξώην ηείρνο πξνζηαζίαο πνπ νλνκάδεηαη επίζεο θαη πεξίκεηξνο 

ηνπ ηείρνπο πξνζηαζίαο έρεη ξπζκηζηεί ώζηε λα επηηξέπεη ηελ θίλεζε πνπ πξννξίδεηαη κόλν ζην 

DMZ. Σν δεύηεξν ή εζσηεξηθό ηείρνο πξνζηαζίαο επηηξέπεη κόλν ηελ θίλεζε από ην DMZ πξνο 

ην εζσηεξηθό δίθηπν. Απηό ζεσξείηαη πην αζθαιέο δεδνκέλνπ όηη θαη νη δύν ζπζθεπέο ζα πξέπεη 

λα ηεζνύλ ζε θίλδπλν πξηλ έλαο εηζβνιέαο κπνξεί λα έρεη πξόζβαζε ζην εζσηεξηθό LAN. Αθνύ 

ην DMZ ρσξίδεη έλα δίθηπν, νη έιεγρνη αζθαιείαο κπνξνύλ  λα ξπζκηζηνύλ μερσξηζηά ζε θάζε 

ηκήκα. Γηα παξάδεηγκα, έλα ζύζηεκα αλίρλεπζεο θαη πξόιεςεο ηεο δηείζδπζεο ηνπ δηθηύνπ πνπ 

βξίζθεηαη ζε έλα DMZ πνπ πεξηέρεη κόλν έλαλ Web δηαθνκηζηή κπνξεί λα κπινθάξεη όιε ηελ 

θίλεζε, εθηόο από HTTP θαη HTTPS αηηήζεηο ζηηο ζύξεο 80 θαη 443. 
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Εικόνα 1-7 DMZ 
(Πηγή:  http://i.stack.imgur.com/aFNLH.jpg) 

 

1.2 Πρόηαζη 

1.2.1 Γιατί JSON-RPC 

Ξεθηλώληαο από ην γεγνλόο όηη νη θπξίαξρεο αξρηηεθηνληθέο γηα ηελ δεκηνπξγία APIs είλαη ηα 

RPC (Remote Procedure Call), REST (Representational State Transfer) θαη SOAP βιέπνπκε όηη 

θάζε έλα έρεη ηα ζεηηθά, ηα αξλεηηθά θαη ην θαζέλα κπνξεί λα είλαη θαηαιιειόηεξν από ην άιιν 

ζε δηάθνξεο πεξηπηώζεηο. Θα πξνζπεξάζσ ην SOAP αθνύ ην REST έρεη επηθξαηήζεη ζε όηη 

αθνξά ηα web services όπσο αλαθέξεηε θαη εδώ https://en.wikipedia.org/wiki/SOAP αλ 

θνηηάμνπκε ζηα κεηνλεθηήκαηα. 

 

H REST αξρηηεθηνληθή δεκηνπξγήζεθε κε ηελ λννηξνπία ηεο πξόζβαζεο θαη δηαρείξηζεο πόξσλ. 

Μπνξεί θαλείο, κε κεγάιε επθνιία λα δηαρεηξηζηεί ηνπο πόξνπο απηνύο κέζσ HTTP ξεκάησλ 

(GET, POST, PUT, PATCH, DELETE) θαη κέζσ νπζηαζηηθώλ πνπ αλαπαξηζηνύλ απηνύο ηνπο 

πόξνπο ζην URI. Από ηελ άιιε ην RPC αζρνιείηαη κε ιεηηνπξγίεο (operations) αληί γηα πόξνπο. 

Καηά ηελ γλώκε κνπ ηα δύν αιιεινζπκπιεξώλνληαη θαη δελ ζα πξέπεη λα ππάξρεη ηύπνπ ―πνην 

είλαη ην θαιύηεξν‖ αιιά ―πνην ηαηξγηάδεη θαιύηεξα ζε απηό ην ζελάξην‖.  

https://en.wikipedia.org/wiki/SOAP
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Εικόνα 1-8 JSON vs XML over time 

  

Σν JSON-RPC, αθνύ ην JSON είλαη από ηα πην ξαγδαία αλαπηπζζόκελα format γηα 

ζεηξηνπνίεζε δεδνκέλσλ (απηό ζα επηιεγόηαλ θαη ζε πεξίπησζε πνπ ρξεζηκνπνηνύζακε ηελ 

REST αξρηηεθηνληθή) είλαη αληηθεηκεληθά κηθξόηεξν ζε κέγεζνο από ην XML θαη πην 

επαλάγλσζην (θαη ηα δπν είλαη human readable formats). Δπίζεο, ιέγεηαη όηη ππάξρνπλ θάπνηα 

πξάγκαηα ζηα νπνία δελ ζα κπνξεί λα αληαπνθξηζεί ην REST θαη κπνξνύκε λα αλαηξέμνπκε ζε 

απηά ηα δπν άξζξα γηα όηη αθνξά απηό ην ζέκα:  

1. https://joost.vunderink.net/blog/2016/01/03/why-we-chose-json-rpc-over-rest/ 

2. http://stackoverflow.com/questions/15056878/rest-vs-json-rpc.  

 

Αο πάξνπκε γηα παξάδεηγκα κηα εθαξκνγή πνπ πεξηέρεη ρξήζηεο θαη ζέινπκε λα βξνύκε ηα 

δηπιόηππα επίζεηα απηώλ θαη λα ηα ελώζνπκε. Γηα λα πινπνηεζεί θάηη ηέηνην ζε REST ζα πξέπεη 

λα θηηάμνπκε έλα θαηλνύξγην endpoint π.ρ. ―/users/merge-duplicate-surnames‖ θάηη ην νπνίν δελ 

ηαηξηάδεη θαη ηόζν ζην REST γηαηί δελ κπνξνύκε έλα HTTP ξήκα πνπ λα ην αλαπαξηζηά 

βγάδνληαο λόεκα. Από ηελ άιιε θάλνληαο κηα αίηεζε ζε έλα JSON-RPC endpoint κε ηα εμήο: 

 

https://joost.vunderink.net/blog/2016/01/03/why-we-chose-json-rpc-over-rest/
http://stackoverflow.com/questions/15056878/rest-vs-json-rpc
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{ 

   ―jsonrpc‖: ―2.0‖, 

   ―method‖: ―mergeDuplicateSurnames‖, 

   ―params‖: [ 

     ―Tsaganos‖ 

   ] 

} 

 

είλαη απνιύησο ζαθέο ην ηη θάλνπκε θαη ηη ζέινπκε λα θάλνπκε ρσξίο δεύηεξε ζθέςε. 

 

Αθόκα, ζε έλα REST GET request δελ κπνξνύκε λα βάινπκε ππν-δνκέο (κόλν ηνπ ζηπι: 

―?a=1&b=2‖), θαζώο ζην JSON-RPC κπνξνύκε λα βάινπκε αληηθείκελα κέζα ζε πίλαθεο πνπ 

αλήθνπλ ζε άιια αληηθείκελα θαη νύησ θάζε εμήο αλ θαη απηό εξρεηε ζε αληίζεζε κε ην HTTP 

πξσηόθνιιν. 

 

1.2.2 RPCMS Αναλυτικά 

Έρνληάο αλαιύζεη όινπο ηνπο παξαπάλσ όξνπο, κπνξνύκε λα πνύκε όηη έλαο αληίζηξνθνο 

δηαθνκηζηήο κεζνιάβεζεο είλαη κηα ζπζθεπή αζθαιείαο πνπ ζπλήζσο εγθαζίζηαηαη ζην DMZ 

ελόο δηθηύνπ, ώζηε λα πξνζηαηεύζεη ηνπο HTTP δηαθνκηζηέο, ζε έλα εηαηξηθό intranet, 

εθηειώληαο ιεηηνπξγίεο αζθαιείαο πνπ πξνζηαηεύνπλ ηνπο εζσηεξηθνύο δηαθνκηζηέο από ην 

δερζνύλ επηζέζεηο από ρξήζηεο ηνπ δηαδηθηύνπ. 

 

Κάηη πνπ δελ έρεη ηνληζηεί αξθεηά κέρξη ζηηγκήο, είλαη πσο ην RPCMS είλαη - όπσο 

ππνδεηθλύνπλ θαη ηα αξρηθά ηνπ (RPC-‖MS‖) - έλα ζύζηεκα δηαρείξηζεο. Απηό ζεκαίλεη πσο 

νπνηνζδήπνηε εθπαηδεπκέλνο ρξήζηεο κπνξεί λα ην ρξεζηκνπνηήζεη. Απηό δίλεη ηελ δπλαηόηεηα 

ζηελ επηρείξεζε πνπ ην ρξεζηκνπνηεί λα είλαη αλεμάξηεηε από έλαλ πξνγξακκαηηζηή ώζηε λα 

δώζεη ή λα πάξεη ηελ ιεηηνπξγηθόηεηα πνπ ρξεηάδεηαη εύθνια θαη γξήγνξα, αιιά θαη λα ηελ 

παξαθηλήζεη λα ρξεζηκνπνηήζεη έλα ζύζηεκα κε ην νπνίν από ηελ κηα πιεπξά ζα πξνζζέηεη κηα 

επηπιένλ αζθάιεηα ζε όηη ζέιεη λα θξαηήζεη ηδησηηθό θαη από ηελ άιιε ζα θάλεη ηελ έθζεζε ησλ 

ππεξεζηώλ ηεο πνιύ εύθνιε θαη παξακεηξνπνηήζηκε. Βέβαηα, ε εγθαηάζηαζε θαη ε 
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παξακεηξνπνίεζε ελόο ηέηνηνπ ζπζηήκαηνο ζα πξέπεη λα γίλεη από έλαλ έκπεηξν 

πξνγξακκαηηζηή. 

 

Θα αλαξσηηέζηε κέρξη ζηηγκήο ―θαη γηαηί εγώ λα ρξεζηκνπνηήζσ έλα ηέηνην ζύζηεκα θαη λα κελ 

θάλσ απιά κηα θιήζε ζε έλα Application Programming Interface;‖.  

 

Αο μεθηλήζνπκε κε ην γεγνλόο όηη δελ κπνξνύκε λα ζπγθξίλνπκε θάηη ηέηνην γηαηί ην πξώην 

είλαη έλα θαηαλεκεκέλν ζύζηεκα, αθνύ ην RPCMS ζα ρξεζηκνπνηεζεί ζε πεξίπησζε πνπ 

ρξεηάδεηαη λα ζπλδπαζηνύλ πνιιά ζπζηήκαηα θαη λα εθπξνζσπεζνύλ από έλα, ελώ ην δεύηεξν 

είλαη απιά κηα θιήζε από έλα ζύζηεκα ζε έλα άιιν. 

 

Δπηπιένλ, ην ζύζηεκα καο δίλεη ηελ δπλαηόηεηα λα επηιέμνπκε ην endpoint ζην νπνίν ζα 

πξνσζεζεί ε θιήζε ηελ νπνία ζα ιάβνπκε από ηνλ πειάηε (client) είηε απηό ην endpoint 

βξίζθεηαη ζηνλ ίδην δηαθνκηζηή είηε ζε θάπνηνλ άιιν εμσηεξηθό. Ση καο παξέρεη απηό; Απηό καο 

παξέρεη όηη, αλ κηα ππεξεζία από έλαλ εμσηεξηθό πάξνρν ζηακαηήζεη λα ιεηηνπξγεί γηα θάπνηνλ 

ιόγν, ηόηε εκείο ζα κπνξνύκε λα αληηθαηαζηήζνπκε απηήλ ηελ ππεξεζία ηόζν εύθνια όζν 

αιιάδνληαο ην URL ζην νπνίν γίλεηαη ε θιήζε. Απηό θπζηθά πξνϋπνζέηεη λα δέρνληαη απηά ηα 

API ηηο ίδηεο παξακέηξνπο θαη λα επηζηξέθνπλ ζε ίδηα κνξθή ην απνηέιεζκα ώζηε λα κελ 

―ζπάζεη‖ ε ζπκβαηόηεηα ηεο ππεξεζίαο απηήο ζηνπο πειάηεο πνπ ήδε ηελ ρξεζηκνπνηνύλ. Απηό 

καο εμαζθαιίδεη κηα ελαιιαθηηθή αλ θαη όηαλ θάηη δελ πάεη θαιά κε κηα ππεξεζία ελόο ηξίηνπ 

θαη ζέινπκε λα ηελ αληηθαηαζηήζνπκε είηε πξνζσξηλά είηε κόληκα. 

 

Αθόκα, έλα ζύζηεκα ζαλ θη απηό κπνξεί λα ρξεζηκνπνηεζεί ώζηε λα εγθαζηδξύζεη ηελ 

επηθνηλσλία κεηαμύ πνιιώλ θόκβσλ κεηαμύ ηνπο. Με ιίγα ιόγηα, όινη απεπζύλνληαη ζην 

RPCMS θαη απηό αλαιακβάλεη ην πνύ θαη ην πώο ζα ζηείιεη ηελ αίηεζε. Έλα ζελάξην ρξήζεο 

πνπ ζα δνύκε παξαθάησ ζηηο κειινληηθέο επεθηάζεηο, είλαη όηη θάζε επηρείξεζε κπνξεί λα 

απνθαζίζεη λα ζπκκεηάζρεη ζε έλα πξόγξακκα θαη λα κελ ρξεηάδεηαη θακία άιιε ελέξγεηα, 

εθηόο από ην λα παξέρεη ηα URL θαη ηηο παξακέηξνπο γηα ηηο δηθέο ηεο ππεξεζίεο. Βέβαηα αλ δελ 

κνηξάδνληαη ηελ ίδηα δνκή ζηηο αηηήζεηο πνπ δέρνληαη θαη ηηο απαληήζεηο πνπ δίλνπλ ζα 

ρξεηαζηεί λα θηηάμνπλ νη ίδηνη έλα API πνπ λα αθνινπζεί απηνύο ηνπο θαλόλεο θαη λα 

ρξεζηκνπνηήζεη απηό ην API αληί ηνπ απζεληηθνύ (ζηπι repository). 
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Έλαο ελαιιαθηηθόο ηξόπνο αληηκεηώπηζεο ζην ―ζπάζηκν‖ ηεο ζπκβαηόηεηαο, είλαη λα νξίζνπκε 

εκείο έλα interface θαη λα κεηαηξέπνπκε ηα δεδνκέλα πνπ έξρνληαη από ηνπο δηαθνκηζηέο 

πξνζαξκόδνληαο ηα ζε απηό ην interface. Δπίζεο, έλαο αθόκα θαιύηεξνο ηξόπνο γηα ηελ 

δηαρείξηζε απηνύ ηνπ πξνβιήκαηνο είλαη λα αθήλνπκε ηηο ίδηεο ηηο επηρεηξήζεηο λα 

πξνζαξκόδνπλ ηα δεδνκέλα πνπ επηζηξέθνπλ, αθνύ κπνξνύλ λα θηηάμνπλ απιά έλα παξαπάλσ 

endpoint καδί κε έλα repository πνπ λα θάλεη ηηο απαξαίηεηεο αιιαγέο. 

 

Σέινο, είλαη νη αλάγθεο πνπ ζέινπκε λα θαιύςνπκε κε απηήλ ηελ εξγαζία. Σν RPCMS έξρεηαη 

γηα λα ηππνπνηήζεη απηά πνπ ρξεηάδνληαη ζρεδόλ ζε θάζε API π.ρ. έιεγρνο πξόζβαζεο, rate 

limiting, analytics θιπ , λα παξνπζηάζεη δηαθνξεηηθά APIs σο έλα ζπλεθηηθό ζηνπο comsumers 

ηνπ αιιά θαη λα πξνζθέξεη έλα θνηλό ζεκείν ειέγρνπ όπνπ ζα είλαη απνζεθεπκέλα όια ηα keys 

άιισλ API θαη νη comsumers ζα ρξεηάδεηαη λα δίλνπλ κόλν ην token ηνπ RPCMS γηα λα έρνπλ 

πξόζβαζε ζε απηέο ηηο ππεξεζίεο.  

 

2 Ανάλσζη και Στεδίαζη 

2.1 Use Case Diagram 
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Εικόνα 2-1 Use Case Diagram 

 

Παξαπάλσ, βιέπνπκε έλα use case δηάγξακκα ην νπνίν καο δείρλεη ηη κπνξεί θάζε ρξήζηεο λα 

θάλεη. Έλαο Admin user κπνξεί λα θάλεη Add, Edit, View, Delete Operations κόλν ζε όζεο 

ππεξεζίεο ηνπ αλήθνπλ (ηηο έρεη δεκηνπξγήζεη ν ίδηνο). 
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2.2 Component-based Diagram 

 

 

Εικόνα 2-2 Component Based Diagram 
(Πηγή:  http://83.212.122.31/Component.png) 
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2.3 Γιάγραμμα Απεικόνιζης Δπικοινφνίας Σσζηημάηφν 

 

 

Εικόνα 2-3 System Communication Diagram 

ην παξαπάλσ δηάγξακκα βιέπνπκε πσο επηθνηλσλνύλ νη ππόινηπνη δηαθνκηζηέο κε ην RPCMS. 

Σν RPCMS ζα βξίζθεηαη πηζαλόηεηα ζην DMZ θαη ρξεζηκνπνηεί ην JSON-RPC γηα λα 

επηθνηλσλήζεη κε όια ηα ζπζηήκαηα κε ηα νπνία ην έρνπκε ζπλδέζεη. 
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2.4 Παρετόμενες Υπηρεζίες ηοσ RPCMS 

1. Απλοποιεί ηις εργαζίες ελέγτοσ πρόζβαζης: Δπεηδή έρνπκε κόλν έλα ζεκείν 

πξόζβαζεο, κπνξνύκε λα επηθεληξσζνύκε ζηνλ έιεγρν πξόζβαζεο ζε απηό ην ζεκείν. 

Γηα παξάδεηγκα, αληί λα πξνζδηνξίδνπκε ζε θάζε κεκνλσκέλν δηαθνκηζηή πνηεο 

δηεπζύλζεηο IP ζα επηηξέπεηαη λα ζπλδεζνύλ, κπνξνύκε απιά λα δεκηνπξγήζνπκε έλα 

ζύλνιν από θαλόλεο πξόζβαζεο βαζηζκέλνπο ζε IP γηα ην RPCMS. Αλ έλαο ρξήζηεο 

πξνζπαζεί λα ζπλδεζεί από κηα κε εμνπζηνδνηεκέλε IP, ε πξνζπάζεηα ζα ηεξκαηηζηεί 

άκεζα από ην RPCMS. Πξνο ην παξώλ, κπνξνύκε λα νξίζνπκε IPs πνπ δελ επηηξέπεηαη 

λα θάλνπλ αηηήζεηο (IP Blacklist) όζσλ αθνξά όινπο ηνπο δηαθνκηζηέο ζαλ ζύλνιν θαη 

όρη μερσξηζηά γηα ηνλ θάζε έλαλ. 

2. Μεηακινεί ηα διαπιζηεσηήρια τρηζηών ζε αζθαλέζηερο μέρος: Σα πεξηζζόηεξα 

δηαπηζηεπηήξηα ρξήζηε απιά απνζεθεύνληαη ζηνπο ίδηνπο ηνπο δηαθνκηζηέο. Έηζη, εάλ νη 

δηαθνκηζηέο καο ηνπνζεηεζνύλ ζην DMZ καο, έλαο επηηηζέκελνο κε θίλεηξν κπνξεί 

ζρεηηθά εύθνια λα έρεη πξόζβαζε ζε απηά. Με ην λα κεηαθηλήζνπκε ηνπο δηαθνκηζηέο 

καο ζην εζσηεξηθό καο δίθηπν θαη ζέζνπκε ζε ιεηηνπξγία ην RPCMS γηα ηνλ έιεγρν ηεο 

πξόζβαζεο, κπνξνύκε λα παξέρνπκε θαιύηεξε αζθάιεηα ζε απηά ηα δηαπηζηεπηήξηα θαη 

θαηά ζπλέπεηα, κε ηα δεδνκέλα πνπ πξνζηαηεύνπλ. 

3. Αζθάλεια: Σν RPCMS κπνξεί λα θξύςεη ηελ ηνπνινγία θαη ηα ραξαθηεξηζηηθά ησλ 

δηαθνκηζηώλ καο αθαηξώληαο ηελ αλάγθε γηα άκεζε πξόζβαζε ζην Internet ζε απηά. 

Μπνξνύκε λα ηνπνζεηήζνπκε ην RPCMS ζε DMZ θαη λα θξύςνπκε ηνπο ππόινηπνπο 

δηαθνκηζηέο καο κέζα ζε έλα κε δεκόζην ππνδίθηπν. 

4. Ασθενηικοποίηζη (Authentication): Σν RPCMS κπνξεί λα παξέρεη έλα κνλαδηθό 

ζεκείν πνπ ζα γίλεηαη ην authentication γηα όια ηα HTTP αηηήκαηα. 

5. SSL Termination: Δδώ ην RPCMS ρεηξίδεηαη ηηο εηζεξρόκελεο ζπλδέζεηο HTTPS, λα 

απνθξππηνγξαθώληαο ηα αηηήκαηα θαη πεξλώληαο ηα, ρσξίο θξππηνγξάθεζε, ζηνπο 

άιινπο δηαθνκηζηέο. Σα πιενλεθηήκαηα απηνύ είλαη ηα εμήο: 

a. Καηαξγεί ηελ αλάγθε λα εγθαηαζηήζεηε πηζηνπνηεηηθά ζε πνιιαπινύο 

δηαθνκηζηέο. 

b. Παξέρεη έλα κνλαδηθό ζεκείν δηακόξθσζεο θαη δηαρείξηζεο γηα SSL / TLS 

c. Παίξλεη ην θνξηίν επεμεξγαζίαο γηα θξππηνγξάθεζε / απνθξππηνγξάθεζε ηεο 

HTTPS θπθινθνξίαο  καθξηά από δηαθνκηζηέο. 

d. Γηεπθνιύλεη ηηο δνθηκέο θαη ηελ παξαθνινύζεζε ησλ HTTP αηηεκάησλ ζε 

κεκνλσκέλνπο δηαθνκηζηέο. 
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6. Κενηρική Καηαγραθή και Έλεγτος: Δπεηδή όιεο νη αηηήζεηο HTTP δξνκνινγνύληαη 

κέζσ ηνπ RPCMS, ην θάλεη ηέιεην ζεκείν γηα ηελ θαηαγξαθή θαη ηνλ έιεγρν. Μέρξη 

ζηηγκήο γίλεηαη θαηαγξαθή όισλ ησλ επηηπρεκέλσλ θιήζεσλ πνπ γίλνληαη ζην RPCMS. 

7. Δπικύρφζη JSON-RPC: ε θιήζε πνπ ιακβάλεη ην RPCMS επηθπξώλεηαη πξώηα θαη 

κεηά πξνσζείηαη ζηνλ θαηάιιειν δηαθνκηζηή κε βάζε ην schema πνπ έρεη νξίζεη ν 

ρξήζηεο. 

 

3 Υλοποίηζη 

3.1 Directory Structure 

 

├── app 

│   ├── controllers 

│   │   ├── api 

│   │   │   ├── auth.controller.js 

│   │   │   ├── ip-blacklist.controller.js 

│   │   │   ├── json-rpc.controller.js 

│   │   │   ├── operation.controller.js 

│   │   │   └── user.controller.js 

│   │   └── ui 

│   │       ├── auth-ui.controller.js 

│   │       ├── operation-ui.controller.js 

│   │       ├── user-ui.controller.js 

│   │       └── welcome-ui.controller.js 

│   ├── dao 

│   │   ├── ip-blacklist.dao.js 

│   │   ├── logs.dao.js 

│   │   ├── operation.dao.js 

│   │   └── user.dao.js 

│   ├── express-application.js 

│   ├── middleware 

│   │   ├── admin.middleware.js 

│   │   ├── ip-blacklist.middleware.js 

│   │   ├── ip-limit.middleware.js 

│   │   ├── rate-limiter.middleware.js 

│   │   └── token-verification.middleware.js 

│   ├── models 

│   │   ├── ip-blacklist.model.js 

│   │   ├── logs.model.js 

│   │   ├── operation.model.js 

│   │   └── user.model.js 

│   ├── routers 

│   │   ├── api 

│   │   │   ├── auth.router.js 
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│   │   │   ├── ip-blacklist.router.js 

│   │   │   ├── json-rpc.router.js 

│   │   │   ├── operation.router.js 

│   │   │   └── user.router.js 

│   │   └── ui 

│   │       ├── auth-ui.router.js 

│   │       ├── operation-ui.router.js 

│   │       ├── user-ui.router.js 

│   │       └── welcome-ui.router.js 

│   ├── utils 

│   │   ├── controller 

│   │   │   └── crud-controller-generator.js 

│   │   ├── dao 

│   │   │   └── crud-dao-generator.js 

│   │   ├── helpers.js 

│   │   ├── json-rpc 

│   │   │   ├── json-rpc-error.js 

│   │   │   ├── json-rpc-facade.js 

│   │   │   ├── json-rpc-request.js 

│   │   │   └── json-rpc-response.js 

│   │   └── middleware 

│   │       ├── and-middleware-strategy.js 

│   │       ├── conditional-middleware.js 

│   │       ├── middleware-chainer.js 

│   │       └── or-middleware-strategy.js 

│   └── views 

│       ├── auth 

│       │   └── index.handlebars 

│       ├── crud 

│       │   ├── create.handlebars 

│       │   ├── edit.handlebars 

│       │   ├── index.handlebars 

│       │   └── show.handlebars 

│       ├── error 

│       │   ├── 404.handlebars 

│       │   └── 500.handlebars 

│       ├── layouts 

│       │   └── main.handlebars 

│       ├── partials 

│       │   ├── create-form.handlebars 

│       │   ├── crud-table.handlebars 

│       │   ├── edit-form.handlebars 

│       │   ├── footer.handlebars 

│       │   └── header.handlebars 

│       └── welcome.handlebars 

├── app.js 

├── bower.json 

├── .bowerrc 

├── config 

│   ├── config.js 

│   └── express.js 

├── .eslintrc 
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├── .gitignore 

├── gulpfile.babel.js 

├── jsconfig.json 

├── package.json 

└── public 

   ├── angular-cli.json 

   ├── e2e 

   │   ├── app.e2e-spec.ts 

   │   ├── app.po.ts 

   │   └── tsconfig.json 

   ├── .editorconfig 

   ├── .gitignore 

   ├── karma.conf.js 

   ├── package.json 

   ├── protractor.conf.js 

   ├── README.md 

   ├── src 

   │   ├── app 

   │   │   ├── app.component.html 

   │   │   ├── app.component.scss 

   │   │   ├── app.component.spec.ts 

   │   │   ├── app.component.ts 

   │   │   ├── app.module.ts 

   │   │   ├── auth 

   │   │   │   ├── already-logged-in.guard.ts 

   │   │   │   ├── auth.component.html 

   │   │   │   ├── auth.component.scss 

   │   │   │   ├── auth.component.spec.ts 

   │   │   │   ├── auth.component.ts 

   │   │   │   ├── auth.guard.ts 

   │   │   │   ├── auth.service.spec.ts 

   │   │   │   ├── auth.service.ts 

   │   │   │   └── credentials.ts 

   │   │   ├── client 

   │   │   │   ├── client.component.html 

   │   │   │   ├── client.component.scss 

   │   │   │   ├── client.component.spec.ts 

   │   │   │   └── client.component.ts 

   │   │   ├── home 

   │   │   │   ├── home.component.html 

   │   │   │   ├── home.component.scss 

   │   │   │   ├── home.component.spec.ts 

   │   │   │   └── home.component.ts 

   │   │   ├── index.ts 

   │   │   ├── ip-blacklist 

   │   │   │   ├── ip-blacklist-add.component.html 

   │   │   │   ├── ip-blacklist-add.component.ts 

   │   │   │   ├── ip-blacklist.component.html 

   │   │   │   ├── ip-blacklist.component.scss 

   │   │   │   ├── ip-blacklist.component.spec.ts 

   │   │   │   ├── ip-blacklist.component.ts 

   │   │   │   ├── ip-blacklist-edit.component.html 
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   │   │   │   ├── ip-blacklist-edit.component.ts 

   │   │   │   ├── ip-blacklist.service.spec.ts 

   │   │   │   ├── ip-blacklist.service.ts 

   │   │   │   ├── ip-blacklist-view.component.html 

   │   │   │   ├── ip-blacklist-view.component.ts 

   │   │   │   └── ip.ts 

   │   │   ├── operation 

   │   │   │   ├── operation-add.component.html 

   │   │   │   ├── operation-add.component.ts 

   │   │   │   ├── operation.component.html 

   │   │   │   ├── operation.component.scss 

   │   │   │   ├── operation.component.spec.ts 

   │   │   │   ├── operation.component.ts 

   │   │   │   ├── operation-edit.component.html 

   │   │   │   ├── operation-edit.component.ts 

   │   │   │   ├── operation.service.spec.ts 

   │   │   │   ├── operation.service.ts 

   │   │   │   ├── operation.ts 

   │   │   │   ├── operation-view.component.html 

   │   │   │   └── operation-view.component.ts 

   │   │   ├── page-not-found 

   │   │   │   ├── page-not-found.component.html 

   │   │   │   ├── page-not-found.component.scss 

   │   │   │   ├── page-not-found.component.spec.ts 

   │   │   │   └── page-not-found.component.ts 

   │   │   ├── remote-urls.ts 

   │   │   ├── user 

   │   │   │   ├── user-add.component.html 

   │   │   │   ├── user-add.component.ts 

   │   │   │   ├── user.component.html 

   │   │   │   ├── user.component.scss 

   │   │   │   ├── user.component.spec.ts 

   │   │   │   ├── user.component.ts 

   │   │   │   ├── user-edit.component.html 

   │   │   │   ├── user-edit.component.ts 

   │   │   │   ├── user.service.spec.ts 

   │   │   │   ├── user.service.ts 

   │   │   │   ├── user.ts 

   │   │   │   ├── user-view.component.html 

   │   │   │   └── user-view.component.ts 

   │   │   └── utils 

   │   │       ├── back-button 

   │   │       │   ├── back-button.component.html 

   │   │       │   ├── back-button.component.scss 

   │   │       │   └── back-button.component.ts 

   │   │       └── http-client.ts 

   │   ├── environments 

   │   │   ├── environment.prod.ts 

   │   │   └── environment.ts 

   │   ├── favicon.ico 

   │   ├── index.html 

   │   ├── main.ts 
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   │   ├── polyfills.ts 

   │   ├── styles.scss 

   │   ├── test.ts 

   │   ├── tsconfig.json 

   │   └── typings.d.ts 

   └── tslint.json 

 

Παξαπάλσ βιέπνπκε ηελ δνκή ησλ θαθέισλ ηνπ RPCMS. Να επηζεκάλσ όηη ν θάθεινο 

app/views δελ ρξεζηκνπνηείηαη πηα αθνύ γηα ηελ δηαρείξηζε ηνπ Front-End ρξεζηκνπνίεζα ην 

Angular2 Framework ην νπνίν κόιηο πξηλ ιίγνπο κήλεο βγήθε ζε stable έθδνζε. 

 

Αξρηθά ζα μεθηλήζσ από ην γεγνλόο όηη ην Front-End βξίζθεηαη ζηνλ θάθειν ―public‖ θαη ζηνλ 

ππνθαηάινγν ―public/src/app‖ βξίζθεηαη ν πεγαίνο θώδηθαο ζε όηη αθνξά ηελ εκθάληζε θαη ηελ 

αλάθηεζε δεδνκέλσλ από ην API ηεο εθαξκνγήο, βξίζθεηαη ζε απηόλ ηνλ θάθειν. Έρσ ρσξίζεη 

όιεο ηηο μερσξηζηέο νληόηεηεο ζε θαθέινπο όπνπ ν θάζε έλαο αληηπξνζσπεί ηελ δηθηά ηνπ. Ο 

θάθεινο ―utils‖ πεξηέρεη κέζα νηηδήπνηε κπνξεί λα ρξεηαζηεί από πεξηζζόηεξεο από κία 

νληόηεηεο. Γηα παξάδεηγκα, ην ―back-button‖ ρξεζηκνπνηείηαη από όιεο ηηο άιιεο νληόηεηεο 

εθηόο ηνπ ―auth‖ θαη ηνπ ―home‖.  

 

Δλ ζπλερεία, ν θάθεινο ―app‖ πεξηέρεη όιν ηνλ πεγαίν θώδηθα ηνπ Back-End ηεο εθαξκνγήο. 

Όπσο θαη ζην Front-End έρσ ρσξίζεη ηνλ θώδηθα ζε μερσξηζηέο έλλνηεο θαη νληόηεηεο ώζηε λα 

κπνξεί λα πεξηεγεζεί εύθνια θάπνηνο κέζα ζην Project θαη λα βξεη νηηδήπνηε ρξεηάδεηαη ρσξίο 

πξνζπάζεηα. Η δνκή απηή δελ ζα θξύςσ όηη κε βνήζεζε πνιύ θαη ζην debugging ηεο εθαξκνγήο 

όηαλ κνπ εκθαλίδνληαλ θάπνηα πξνβιήκαηα θαη έπξεπε λα ηα δηνξζώζσ.  

 

Γηα λα δνύκε ινηπόλ από ηη απαξηίδεηαη αιιά πξηλ από απηό λα ζαο πσ όηη νη θάθεινη ―ui‖ δελ 

ρξεζηκνπνηνύληαη πηα ιόγν ηεο κεηαθνξάο ηνπ Front-End  ζε Angular2.  

 

Πάλσ πάλσ βξίζθνληαη όινη νη ―controllers‖ νη νπνίνη αλαιακβάλνπλ λα βξνπλ θαη λα 

επηζηξέςνπλ ηα δεδνκέλα πνπ δεηνύληαη από ηνλ πειάηε.  

 

Έπεηηα, είλαη ηα ―dao‖ ηα νπνία ρξεζηκνπνηνύληαη από νπνηαδήπνηε νληόηεηα (θπξίσο ηνπο 

controllers) θαη έρνπλ ηελ ρακεινύ επηπέδνπ ιεηηνπξγηθόηεηα σο πξνο ην πνηό κνληέιν ζα 

ρξεζηκνπνηήζνπλ θαη ηη πξάμεηο θάλνπλ κε απηό (create , read, update, delete, mass delete, etc.).  
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Από θάησ βξίζθεηαη ην ―middleware‖ ην νπνίν πεξηέρεη όιν ην ινγηζκηθό ην νπνίν εθηειείηε 

πξηλ από θύξηα ιεηηνπξγηθόηεηα ηεο εθαξκνγήο καο. Σν ―middleware‖ ρξεζηκνπνηείηαη από ηνπο 

Routers ώζηε λα εθηειέζνπλ θάπνηεο ιεηηνπξγίεο πξσηνύ εθηειεζηεί ε ελέξγεηα πνπ δήηεζε ν 

πειάηεο. πλήζσο, ην ―middleware‖ ρξεζηκνπνηείηαη γηα λα πεξηνξίζεη ηε ρξήζε ηεο εθαξκνγήο 

κε βάζε θάπνηα θξηηήξηα παξαδείγκαηνο ράξελ, ην TokenVerificationMiddleware ειέγρεη αλ 

ππάξρεη θάπνην token ζην αίηεκα πνπ έρεη ζηείιεη ν πειάηεο θαη ην επηθπξώλεη. Αλ θάηη πάεη 

ζηξαβά ζε απηέο ηηο δύν θάζεηο, δελ αθήλεη λα εθηειεζηεί ε ελέξγεηα πνπ δήηεζε ν πειάηεο.  

 

ηελ ζπλέρεηα, βιέπνπκε ηα ―models‖. Σα ―models‖ είλαη ν ηξόπνο πνπ βάδνπκε ηα δεδνκέλα 

καο ζηελ βάζε δεδνκέλσλ. Σα ―models‖ πεξηέρνπλ ην Schema πνπ ρξεζηκνπνηείηαη από ηελ 

βάζε δεδνκέλσλ ώζηε λα απνζεθεπηνύλ, θαλόλεο γηα επαιήζεπζε ησλ πεδίσλ πνπ παξέρνληαη 

από ηνλ πειάηε θαη κεζόδνπο πνπ κεξηθέο θνξέο είλαη απαξαίηεηεο λα εθηειεζηνύλ πξηλ θαη 

κεηά από κηα ζπλαιιαγή κε ηελ βάζε δεδνκέλσλ (π.ρ. Κξππηνγξάθεζε ηνπ θσδηθνύ ελόο 

ρξήζηε). 

 

Ακέζσο κεηά, βξίζθνληαη νη ―routers‖. Οη ―routers‖ είλαη ππεύζπλνη λα νξίδνπλ πνηνο Controller 

πξέπεη λα εθηειείηαη γηα θάζε ζπγθεθξηκέλε ελέξγεηα πνπ θάλεη ν πειάηεο. Δθεί κπνξνύκε λα 

νξίζνπκε ην URL πνπ ζα βξίζθεηαη έλα endpoint θαη ηα Middleware πνπ ζα ρξεζηκνπνηεζνύλ 

πξηλ εθηειεζηεί ε ελέξγεηα πνπ καο έρεη δεηεζεί. 

 

Σέινο, είλαη ηα ―utils‖ ηα νπνία πεξηέρνπλ δηάθνξεο ιεηηνπξγίεο πνπ κπνξνύλ λα 

ρξεζηκνπνηεζνύλ από νπνηαδήπνηε άιια αξρεία. Γηα παξάδεηγκα, νη θάθεινη ―controller‖ θαη 

―dao‖ κέζα ζηνλ θάθειν ―utils‖ πεξηέρνπλ θιάζεηο πνπ έρνπλ ηελ θύξηα ιεηηνπξγηθόηεηα ελόο 

CRUD(create, read, update, delete) controller θαη ελόο CRUD dao πνπ είλαη ππεύζπλα γηα ηελ 

δηαρείξηζε ησλ πεξηζζνηέξσλ θιήζεσλ ζην ζύζηεκα. Ο  ―json-rpc‖ θάθεινο ρξεζηκνπνηείηαη 

γηα ηελ αλάιπζε ησλ json-rpc θιήζεσλ, ηελ δεκηνπξγία ησλ json-rpc απαληήζεσλ θαη 

ζθαικάησλ. Ο θάθεινο ―middleware‖ πεξηέρεη έλα npm (Node Package Manager) module πνπ 

έθηηαμα ζηα πιαίζηα απηήο ηεο εξγαζίαο θαη ζα ην αλαιύζσ παηαθάησ. 
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3.2 Τετνολογίες 

Γηα ηελ αλάπηπμε ηεο εξγαζίαο ρξεζηκνπνηήζεθαλ αξθεηά εξγαιεία θαη βηβιηνζήθεο γηα 

δηάθνξνπο ζθνπνύο. Παξαθάησ είλαη ε ιίζηα κε ηα εξγαιεία θαη ηηο βηβιηνζήθεο πνπ 

ρξεζηκνπνηήζεθαλ καδί κε κηα πεξηγξαθή γηα ην θαζέλα θαη κηα επεμήγεζε γηα ην πνπ θάλεθαλ 

ρξήζηκα. 

 

 Node.js (https://nodejs.org/en/) 

Σν Node.js είλαη έλα πεξηβάιινλ γηα αλάπηπμε Back-End εθαξκνγώλ ζε Javascript θαη 

ζηξέθεηαη γύξσ από γεγνλόηα (event-driven). 

 NPM (https://www.npmjs.com/) 

Σν npm είλαη έλα εξγαιείν θνλζόιαο πνπ ρξεζηκνπνηείηαη γηα ηελ αιιειεπίδξαζε κε έλα 

ηεξάζηην απνζεηήξην από NodeJS Projects. 

 Bower (https://bower.io/) 

To Bower είλαη παξόκνην κε ην npm αιιά ρξεζηκνπνηείηαη θπξίσο ζην Front-End 

 Yeoman (http://yeoman.io/) 

Σν Yeoman είλαη έλα γεληθό ζύζηεκα ―ζηαδηνπνίεζεο‖ (scaffolding) θαη επηηξέπεη ηε 

δεκηνπξγία θάζε είδνπο εθαξκνγήο. Δπηηξέπεη ηελ γξήγνξε εθθίλεζε project θαη 

απινπνηεί ηε ζπληήξεζε ησλ ήδε ππαξρόλησλ. Υξεζηκνπνίεζα ηνλ 

https://github.com/petecoop/generator-express generator. 

 Express.js (http://expressjs.com/) 

Σν Express.js είλαη έλα web application framework γηα ην Node.js ην νπνίν έρεη 

αλαθνηλσζεί σο δσξεάλ θαη αλνηρηνύ θώδηθα ινγηζκηθό. ρεδηάζηεθε γηα λα ρηίδεη 

εθαξκνγέο ηζηνύ θαη APIs. Έσο ηώξα είλαη εθ ησλ πξαγκάησλ ην πξόηππν γηα server-

side development ζε Node.js. Υξεζηκνπνηήζεθε σο βαζηθό Back-End framework γηα ηελ 

αλάπηπμε ηνπ RPCMS. 

 Gulp (http://gulpjs.com/) 

Σν Gulp είλαη κηα εξγαιεηνζήθε  πνπ καο βνεζά λα απηνκαηνπνηήζνπκε επώδπλεο ή 

ρξνλνβόξεο εξγαζίεο ζην development workflow καο. Υξεζηκνπνηήζεθε ζην Back-end 

γηα λα απηνκαηνπνηήζεη ηελ δηαδηθαζία ηνπ compilation θαη transpilation ζε όια ηα 

θνκκάηηα ηνπ Project 

 Babel 6 (https://babeljs.io/) 

Σν Babel 6 είλαη έλαο transpiler (source-to-source) πνπ καο δίλεη ηελ δπλαηόηεηα λα 

γξάθνπκε θώδηθα ζε θαηλνύξγηεο εθδόζεηο ηεο Javascript νη νπνίεο δελ είλαη ζπκβαηέο κε 

https://nodejs.org/en/
https://www.npmjs.com/
https://bower.io/
http://yeoman.io/
https://github.com/petecoop/generator-express
http://expressjs.com/
http://gulpjs.com/
https://babeljs.io/
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πνιιέο ζύγρξνλεο ηερλνινγίεο (όπσο γηα παξάδεηγκα: Chrome browser), κεηαηξέπνληαο 

ηνλ θώδηθα απηόλ ζε παιαηόηεξεο εθδόζεηο ηεο Javascript νη νπνίεο εθδόζεηο είλαη 

ζπκβαηέο κε ηηο ηερλνινγίεο απηέο. Υξεζηκνπνηήζεθε γηα λα θάλεη ηνλ θώδηθα λα κνηάδεη 

κε αληηθεηκελνζηξαθή θαη λα απνθύγεη ηελ ―άζρεκε‖ δνκή πνπ έρεη θαηά ηελ γλώκε κνπ 

ε Javascript θαζώο πξνζζέηεη λέα features. 

 Needle (https://github.com/tomas/needle) 

Βηβιηνζήθε γηα ην Node.js ε νπνία θάλεη ηελ απνζηνιή θαη ιήςε ησλ HTTP request 

εύθνιε θαη απιή. Υξεζηκνπνηήζεθε γηα λα πξνσζεί ηηο αηηήζεηο ζηνπο θαηάιιεινπο 

δηαθνκηζηέο. 

 Json Web Tokens (https://jwt.io/) 

(Έρεη αλαιπζεί ήδε ζηελ Δηζαγσγή) Ο θύξηνο ηξόπνο απζεληηθνπνίεζεο. 

 MongoDB (https://www.mongodb.com/) 

(Έρεη αλαιπζεί ήδε ζηελ Δηζαγσγή) Η θύξηα βάζε δεδνκέλσλ ηνπ RPCMS. 

 Mongoose (http://mongoosejs.com/) 

Object Document Mapper βηβιηνζήθε γηα ην Node.js. Σν Mongoose παξέρεη κηα απιή, 

schema-based ιύζε γηα ηε κνληεινπνίεζε ησλ δεδνκέλσλ ηεο εθαξκνγήο καο. 

Πεξηιακβάλεη ελζσκαησκέλν type-casting, επηθύξσζε, ηελ θαηαζθεπή εξσηεκάησλ, 

bussiness logic hooks θαη άιια. Υξεζηκνπνηήζεθε γηα ηελ δεκηνπξγία schemas, 

κνληέισλ θαη επηθύξσζεο ησλ κνληέισλ απηώλ ζην Back-End. 

 Bcrypt (https://www.npmjs.com/package/bcrypt-nodejs) 

Σν Bcrypt είλαη έλα password hashing function θαη βαζίδεηαη ζην Blowfish cipher. Πέξα 

από ηελ ελζσκάησζε ελόο salt γηα ηελ πξνζηαζία από rainbow table ηύπνπ επηζέζεηο, ην 

bcrypt είλαη κηα πξνζαξκνζηηθή ιεηηνπξγία: κε ηελ πάξνδν ηνπ ρξόλνπ, ν αξηζκόο 

επαλάιεςεο κπνξεί λα απμεζεί γηα λα γίλεη πην αξγά, έηζη ώζηε λα παξακέλεη αλζεθηηθό 

ζε brute-force επηζέζεηο αλαδήηεζεο, αθόκε θαη κε ηελ αύμεζε ηεο ππνινγηζηηθήο 

ηζρύνο. Υξεζηκνπνηήζεθε γηα ηελ one-way θξππηνγξάθεζε ησλ password ησλ ρξεζηώλ 

γηα ηελ πξνζηαζία ηνπο από ηπρόλ εηζβνιείο. 

 Sass (http://sass-lang.com/) 

Σν Sass είλαη κηα επέθηαζε ηνπ CSS πνπ πξνζζέηεη δύλακε θαη θνκςόηεηα ζηε βαζηθή 

γιώζζα. Μαο επηηξέπεη λα ρξεζηκνπνηήζνπκε κεηαβιεηέο, εκθσιεπκέλνπο θαλόλεο, 

κείγκαηα (mixins), inline εηζαγσγή, θαη πνιιά άιια, όια κε πιήξσο CSS-ζπκβαηή 

ζύληαμε. Όια ηα stylesheets ζην Front-end πνπ δεκηνπξγήζεθαλ απν ηελ Angular2 ήηαλ 

ζε απηήλ ηελ κνξθή κεηά από δηθή κνπ επηινγή. 

 ESLint (http://eslint.org/) 

Έλα άκεζα ζπλδέζηκν θαη παξακεηξνπνηήζηκν εξγαιείν linter γηα ηνλ εληνπηζκό θαη ηελ 

https://github.com/tomas/needle
https://jwt.io/
https://www.mongodb.com/
http://mongoosejs.com/
https://www.npmjs.com/package/bcrypt-nodejs
http://sass-lang.com/
http://eslint.org/
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δεκηνπξγία αλαθνξώλ ζε όηη αθνξά ηα πξόηππα ηεο JavaScript. Υξεζηκνπνηήζεθε γηα λα 

αλαθέξεη ηπρόλ ιάζε θαηά ηελ αλάπηπμε θώδηθα ζε Ecmascript 2015. 

 Angular2 (https://angular.io/) 

Η Angular2 είλαη έλα πιήξεο βαζηζκέλν ζε JavaScript, αλνηρηνύ θώδηθα Front-end web 

application framework. Υξεζηκνπνηήζεθε γηα ηελ αλάπηπμε όινπ ηνπ Front-end ηνπ 

RPCMS. 

 Angular-cli (https://github.com/angular/angular-cli) 

Δξγαιείν ηεο Angular2 πνπ έρεη πξνέιζεη από ην Ember.js θαη επηηξέπεη ηελ δεκηνπξγία 

Project θαη νληνηήησλ πνπ είλαη ζπκβαηά κε ηελ Angular2. Υξεζηκνπνηήζεθε γηα ηελ 

δεκηνπξγία ησλ components, services, stylesheets, models, views θαζώο θαη ην Front-

End ηνπ project πνπ δεκηνπξγήζεθε ην RPCMS, ζε Angular2. 

 Semantic-UI (http://semantic-ui.com/) 

Όκνξθν θαη εύρξεζην UI Framework. Υξεζηκνπνηήζεθε γηα ηνλ ζρεδηαζκό θαη ηελ 

εκθάληζε ηνπ RPCMS. 

 

3.3 Γιαμόρθφζη (configuration) 

ηα πιαίζηα ηεο δηακόξθσζεο, γηα λα είλαη πνιύ εύθνιν λα πξνζαξκόζνπκε ην RPCMS, 

έθηηαμα έλα αξρείν ―config.js‖ ζηνλ θαηάινγν ―config‖ ζην νπνίν βξίζθεηαη νπνηαδήπνηε 

πιεξνθνξία ζρεηηθά κε ηηο κεηαβιεηέο πνπ ρξεζηκνπνηνύληαη ζην RPCMS. Οπόηε αλ ζέιεη 

θάπνηνο γηα παξάδεηγκα λα αιιάμεη ηηο IP πνπ έρνπλ πξόζβαζε ζηελ εθαξκνγή (superusers) 

κπνξεί απιά λα βάιεη ή λα βγάιεη έλα θειί ζε έλαλ πίλαθα ηεο javascript. Σα παξαθάησ είλαη νη 

παξακεηξνπνηήζηκεο κεηαβιεηέο: 

 Σν root path ηνπ project. 

 Σν όλνκα ηεο εθαξκνγήο. 

 Η ζύξα πνπ ζα ηξέρεη ε εθαξκνγή. 

 Οη IP δηεπζύλζεηο πνπ ζα έρνπλ πξόζβαζε superuser. 

 Σν κπζηηθό θιεηδί ηεο εθαξκνγήο ην νπνίν ρξεζηκνπνηείηαη γηα όια ηα θνκκάηηα 

ηεο θξππηνγξαθήζεο. 

 Σν JSON-RPC endpoint ηνπ θεληξηθνύ ζπζηήκαηνο (αλ ππάξρεη). 

 

ε όηη αθνξά ηελ δηακόξθσζε ηνπ πεξηβάιινληνο ηεο εθαξκνγήο, ρξεηάδεηαη κόλν έλα instance 

ηνπ MongoDB λα ηξέρεη ώζηε λα κπνξεί λα γίλεη ε ζύλδεζε από ην RPCMS, θαη έλα rule ζην 

https://angular.io/
https://github.com/angular/angular-cli
http://semantic-ui.com/
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firewall ώζηε λα κπνξνύκε λα έρνπκε εηζεξρόκελν θαη εμεξρόκελν traffic. Οηηδήπνηε άιιν 

αθνξά ην configuration ηνπ server κπνξνύκε λα αλαηξέμνπκε ζηνλ ίδην θαηάινγν, ζην αξρείν 

―express.js‖ ην νπνίν πεξηέρεη όια όζα ζρεηίδνληαη κε ηηο ξπζκίζεηο πνπ καο δίλεη πξόζβαζε ην 

Express.js framework.  

 

3.4 Παραμεηροποίηζη 

Η παξακεηξνπνίεζε ηνπ Project είλαη πνιύ εύθνιε θαζώο ε δνκή ηνπ είλαη πνιύ επέιηθηε θαη 

ρξεζηκνπνηεί έηνηκν θώδηθα θαη βηβιηνζήθεο, πνπ έρσ θηηάμεη είηε κόλνο κνπ ή ηηο έρσ βξεη 

online από ηξίηνπο, ώζηε λα κπνξώ λα πξνζζέησ θαη λα βξίζθσ γξήγνξα θαη εύθνια θνκκάηηα 

θώδηθα πνπ θάλνπλ απηό πνπ ρξεηάδνκαη. Αθνύ παξαπάλσ θαίλεηαη ε δνκή ησλ θαηαιόγσλ ηνπ 

Project, κπνξώ λα πεξάζσ ζηνλ νδεγό επέθηαζεο. 

 

Οηηδήπνηε δελ έρεη αλαιπζεί κέρξη ζηηγκήο ζην Project είλαη self-explanatory. ηνλ θάθειν 

―utils‖ βξίζθεηαη όιν ην generic πιηθό πνπ βνεζάεη ζηελ αλάπηπμε ηεο εθαξκνγήο. Όηη δνύκε 

παξαθάησ είλαη ζηνλ θάησ από ηνλ θαηάινγν ―app/utils‖. 

 

Σν ―crud-controller.js‖ ζηνλ θαηάινγν ―controller‖ πεξηέρεη κηα ζπλάξηεζε ε νπνία δεκηνπξγεί 

θιάζεηο κε δπλακηθό πεξηερόκελν αλάινγα κε ηεο παξακέηξνπο πνπ ζα πάξεη ε παξαπάλσ 

ζπλάξηεζε. Οπόηε κπνξνύκε λα δεκηνπξγήζνπκε κηα θιάζε πνπ λα έρεη ην πνιύ ηηο κεζόδνπο 

―store‖, ―index‖, ―show‖, ―update‖, ―destroy‖, destroyMass‖ θαη  ηελ ―catchFunction‖ πνπ 

κπνξνύκε εύθνια λα θαηαιάβνπκε ηη θάλεη ε θάζε κηα εθηόο ηεο catchFunction ε νπνία 

δηαρεηξίδεηαη ηα ζθάικαηα πνπ παξάγνληαη από ηηο ππόινηπεο κεζόδνπο. 

 

To ―crud-dao-generator.js‖ ζηνλ θαηάινγν ―dao‖ πεξηέρεη επίζεο κηα ζπλάξηεζε ε νπνία 

δεκηνπξγεί, όπσο θαη παξαπάλσ, θιάζεηο κε δπλακηθό πεξηερόκελν αλάινγα κε ηηο παξακέηξνπο 

πνπ ζα πάξεη. Οη κέζνδνη απηήο ηεο θιάζεηο κπνξνύλ λα είλαη ην πνιύ νη getAll, getById, save, 

updateById, deleteById, deleteMultiple θαη catchFunction. 

 

Σα δύν αξρεία πνπ είδακε, ρξεζηκνπνηνύληαη γηα ηελ δεκηνπξγία CRUD (Create, Read, Update, 

Delete) Controllers θαη DAOs αθνύ ρξεζηκνπνηνύληαη ζπλέρεηα όηαλ ζέινπκε λα θηηάμνπκε ην 

Back-End ελόο πόξνπ. Οπόηε, όηαλ ρξεηαζηεί λα δεκηνπξγήζνπκε έλαλ θαηλνύξγην πόξν, 
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κπνξνύκε λα ζπλδπάζνπκε απηά ηα δύν θαη λα έρνπκε κόλν κε δύν ―extend‖ ηελ βαζηθή 

ιεηηνπξγηθόηεηα ζε όηη αθνξά ην Back-End. 

 

ηνλ ππνθαηάινγν ―json-rpc‖ ν νπνίνο βξίζθεηαη ζηνλ θάθειν ―utils‖ ππάξρνπλ νη θιάζεηο θαη 

ε ιεηηνπξγηθόηεηα πνπ ζρεηίδεηαη κε ηελ ιήςε, ηελ δηαρείξηζε θαη ηελ επαιήζεπζε αηηήζεσλ 

JSON-RPC αιιά θαη ηελ δεκηνπξγία ζθαικάησλ θαη απαληήζεσλ ζε JSON-RPC. ε απηό 

ινηπόλ ην ζεκείν, έρσ θηηάμεη κηα θιάζε ζην αξρείν ―json-rpc-facade.js‖ ε νπνία αλαιακβάλεη 

λα ζπλδπάζεη όια ηα ηνπ JSON-RPC θαη λα ρξεζηκνπνηείηαη ζαλ ―πξόζνςε‖ (facade) ώζηε λα 

θάλεη όηη ρξεηάδεηαη ώζηε λα πάξνπκε ην ζσζηό απνηέιεζκα. ην ―json-rpc-request.js‖ αξρείν 

απνζεθεύεηαη ε JSON-RPC αίηεζε, ζηελ ζπλέρεηα επηθπξώλεηαη (αλ όια ηα ζηνηρεία πνπ καο 

παξέρεη ν πειάηεο ζπκβαδίδνπλ κε ην specification ηνπ JSON-RPC 2.0) θαη αλ είλαη όια θαζώο 

πξέπεη ην ―facade‖ πξνσζεί ηελ αίηεζε ζηνλ θαηάιιειν δηαθνκηζηή κέζσ ηεο θιάζεο πνπ 

βξίζθεηαη ζην αξρείν ―json-rpc-response.js‖. ε πεξίπησζε ιάζνπο, δεκηνπξγεί έλα instance ηεο 

θιάζεο πνπ βξίζθεηαη ζην αξρείν ―json-rpc-error.js‖ θαη ην ζηέιλεη ζηνλ πειάηε κε ην 

θαηάιιειν error code ην νπνίν επίζεο ζπκβαδίδεη κε ην specification ηνπ JSON-RPC. 

 

Δθηόο από όια ηα παξαπάλσ πνπ ρξεζηκνπνηνύληαη ζε όηη αθνξά ην JSON-RPC, 

δεκηνπξγήζεθε θαη έλα npm module ζηα πιαίζηα απηήο ηεο εξγαζίαο, ην νπνίν καο δίλεη ηελ 

δπλαηόηεηα λα κπνξνύκε λα ζπλδπάζνπκε αζύγρξνλα Μiddlewares θηηάρλνληαο έλα δέληξν από 

απηά. Σα θύιια ηνπ δέληξνπ είλαη ηα ίδηα ηα middleware ελώ ηα ππόινηπα είλαη ―ζηξαηεγηθέο‖ 

ζπλδπαζκνύ απηώλ ησλ middleware. Έρνληαο ρξεζηκνπνηήζεη ην Composition design pattern 

γηα λα δεκηνπξγνύκε ηελ δνκή ηνπ δέληξνπ θηηάμακε μερσξηζηά ζε έλα θαηάινγν όιεο ηηο 

ζηξαηεγηθέο (νλνκάδνληαη έηζη αθνύ είλαη θηηζκέλεο βάζεη ηνπ Strategy design pattern) θαη ηηο 

ρξεζηκνπνηνύκε γηα λα πξνζδηνξίζνπκε ηνλ ηξόπν πνπ ζα ζπλδπάδνληαη ηα θύιια θάησ από έλα 

θόκβν. Μέρξη ζηηγκήο έρνπλθεκηνπξγεζέη νη ζηξαηεγηθέο ―or‖ θαη ―and‖ αιιά κπνξνύλ λα 

πινπνηεζνύλ πνιύ εύθνια θαη άιιεο ζηξαηεγηθέο αθνύ ην κόλν πνπ ρξεηάδεηαη είλαη ε 

πινπνίεζε ηεο ίδηαο ηεο θιάζεο πνπ ζα έρεη κέζα ηελ ινγηθή ηεο ζηξαηεγηθήο. Σα ππόινηπα 

γίλνληαη από ηνπο πξνγξακκαηηζηέο πνπ ζα ρξεζηκνπνηήζνπλ απηήλ ηελ βηβιηνζήθε (έλα import 

είλαη κόλν δειαδή). Σν παξαπάλσ module δεκηνπξγήζεθε από ηελ αλάγθε ηεο εθαξκνγήο λα 

κπνξεί λα θάλεη authorize έλαλ ρξήζηε είηε κε βάζε ηελ δηεύζπλζε IP (έλα middleware) Ή κε 

ηνλ ζπλδπαζκό ηνπ αλ έλαο ρξήζηεο θάλεη login κέζσ token ΚΑΙ είλαη administrator (άιια δπν 

middleware). Όια απηά έρνπλ εθαξκνγή ζηα middleware ηνπ Express.js Framework. 
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Ο ζύλδεζκνο πνπ παξαπέκπεη ζην npm module είλαη ν εμήο: 

https://www.npmjs.com/package/express-conditional-tree-middleware  

 

3.5 Documentation 

Αξρηθά, αλ πάκε λα ζπλδεζνύκε ζην RPCMS από κηα IP δηεύζπλζε ε νπνία είλαη θαηαρσξεκέλε 

ζην configuration  αξρείν ηνπ RPCMS, ζα δνύκε έλα UI ζαλ απηό:  

 

 

Εικόνα 3-1 RPCMS Home Screen 

 

Παξαπάλσ βιέπνπκε όιεο ηηο ιεηηνπξγίεο πνπ έρνπλ θαηαρσξεζεί από όινπο ηνπο ρξήζηεο ηνπ 

ζπζηήκαηνο θαζώο θαη ηελ πεξηγξαθή ηεο θάζε κηαο. Αλ παηήζνπκε ζην tab ―Users‖ γίλεηαη ε 

κεηάβαζε ζην panel όπνπ κπνξνύκε λα δηαρεηξηζηνύκε ηνπο ρξήζηεο ηνπ ζπζηήκαηνο. 

Μπνξνύκε λα θάλνπκε Edit, View, Delete θαη Add γηα Δπεμεξγαζία, Πξνβνιή θαη δηαγξαθή 

αληίζηνηρα. Μπνξνύκε αθόκα, κε πνιιαπιή επηινγή λα δηαγξάςνπκε πνιινύο ρξήζηεο 

ηαπηόρξνλα κε ην θνπκπί Delete Selected. 

 

https://www.npmjs.com/package/express-conditional-tree-middleware
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Εικόνα 3-2 User Management UI 

 

Κατά τθν προςκικθ ενόσ χριςτθ αφοφ ζχουμε πατιςει το κουμπί Add User βάηουμε ςτα πεδία 

username και password του χριςτθ που κζλουμε να προςκζςουμε. Επιλζγουμε ςτο checkbox αν αυτόσ 

ο χριςτθσ κα είναι administrator, δθλαδι αν κα μπορεί να προςκζτει και να διαχειρίηεται δικιζσ του 

λειτουργίεσ, και τζλοσ ςτθν dropdown λίςτα μποροφμε να επιλζξουμε ςε ποιζσ άλλεσ εκτόσ των δικϊν 

του λειτουργιϊν κα ζχει πρόςβαςθ μζςω του RPCMS. Πατϊντασ το κουμπί Submit καταχωρείται ο 

χριςτθσ ςτο ςφςτθμα.  Όλα αυτά φζνονται παρακάτω. 

 

Εικόνα 3-3 Inserting a User 
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Θα προςπεράςουμε τθν διαχείρθςθ λειτουργιϊν κακϊσ υπάρχει ζνα παράδειγμα παρακάτω ςτα 

ςενάρια χριςθσ. Θα προςπεράςουμε επίςθσ και το panel διαχείρθςθσ του IP Blacklist αφοφ είναι 

ακριβϊσ ίδιο με των χρθςτϊν και των λειτουργιϊν. Επείτα λοιπόν, είναι το IP Blacklist  όπου υπάρχουν 

μόνο δφο πεδία να ςυμπλθρϊςουμε και αυτά είναι θ IP διεφκυνςθ κάποιου που δεν κζλουμε να ζχει 

πρόςβαςθ ςτο ςφςτθμα μασ κακόλου αλλά και θ περιγραφι τθσ. Κάκε απόπειρα αίτθςθσ από τισ IP  

που βρίςκονται ςτθν blacklist απορρίπτονται αμζςωσ.  

 

 

Εικόνα 3-4 Inserting an IP address to Blacklist 
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3.6 Παραδείγμαηα εκηέλεζης 

ην παξάδεηγκα παξαθάησ βιέπνπκε πσο θάπνηνο κπνξεί κέζσ ηνπ API ηνπ RPCMS λα θάλεη 

κηα θιήζε θαη λα πάξεη δεδνκέλα από κηα ηξίηε εθαξκνγή. 

 

 

Εικόνα 3-5 Authentication API Call 

 

 

Εικόνα 3-6 Authentication API Call Headers 

 

 

Εικόνα 3-7 Authentication API Response 

 

Με ην παξαπάλσ θάλνπκε ην authentication θαη παίξλνπκε ην ηεθκήξην, ην νπνίν ζα 

ρξεζηκνπνηήζνπκε γηα λα έρνπκε πξόζβαζε ζηηο ιεηηνπξγίεο πνπ κπνξνύκε λα θαιέζνπκε. ηελ 

ζπλέρεηα θάλνπκε ηελ θιήζε ζην RPCMS θαη απηή ηελ αλαθαηεπζύλεη ζηελ θαηάιιειε 

εθαξκνγή, θαη όηαλ ε ηξίηε εθαξκνγή επηζηξέςεη ην απνηέιεζκα καο ην εκθαλίδεη. 
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Εικόνα 3-8 JSON-RPC Call 

 

 

Εικόνα 3-9 JSON-RPC Call Headers 

 

 

Εικόνα 3-10 JSON-RPC Response 

 

Γηα απηέο ηηο θιήζεηο ρξεζηκνπνηήζεθε ην εξγαιείν Postman ηνπ Google Chrome.  
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3.7 Οδηγός εγκαηάζηαζης 

Γηα ην deployment ηνπ RPCMS είλαη ηα αθόινπζα: 

 Node.js θαη NPM 

 Angular-cli 

 MongoDB 

Θα αλαθεξζνύκε κόλν ζηελ έθδνζε Debian ησλ Linux γηα ηελ εγθαηάζηαζε ηνπ RPCMS. 

Αξρηθά θαηεβάδνπκε θαη θάλνπκε εγθαηάζηαζε ην Node.js καδί κε ην NPM κε ηηο νδεγίεο από 

ηνλ αθόινπζν ζύλδεζκν: https://nodejs.org/en/download/package-manager/#debian-and-ubuntu-

based-linux-distributions. Έπεηηα, αθνινπζνύκε απηόλ ηνλ νδεγό γηα ηελ εγθαηάζηαζε ηνπ 

MongoDB https://docs.mongodb.com/v3.0/tutorial/install-mongodb-on-debian/. Αθόκα, 

θάλνπκε εγθαηάζηαζε ην Angular-cli ρξεζηκνπνηώληαο ην NPM πνπ κόιηο εγθαηαζηήζακε, 

ηξέρνληαο ηελ εληνιή: ―npm install -g @angular/cli‖. Έρνληαο ηειεηώζεη απηή ηελ δηαδηθαζία, 

θάλνπκε clone ην repository ηνπ RPCMS ζε έλαλ θαηάινγν ηεο αξεζθείαο καο θαη κέζα ζε 

απηόλ ηνλ θάθειν ηξέρνπκε ηελ εληνιή ―npm install‖. Πξέπεη λα ηξέμνπκε ηελ ίδηα εληνιή κέζα 

θαη ζηνλ ππνθαηάινγν ―public‖. Η πξώηε θνξά είλαη γηα ην Back-End θαη ε δεύηεξε γηα ην 

Front-end. Όηαλ όια εγθαηαζηαζνύλ επηηπρώο, πεγαίλνπκε ζηνλ θάθειν ―public/src/app‖ θαη 

ζην αξρείν ―remote-urls.js‖ αιιάδνπκε ηελ κεηαβιεηή ―prefixDev‖ θαη ηελ αλαζέηνπκε ζηελ IP 

δηεύζπλζε ηνπ server πνπ θάλνπκε deploy ην ζύζηεκα. Έρνληαο δηακνξθώζεη ην ζύζηεκα καο, 

πξνρσξάκε εθηειώληαο ηελ εληνιή ―ng build‖ ζηνλ θάθειν ―public‖. Μόιηο νινθιεξσζεί ε 

δηαδηθαζία, ηξέρνπκε ηελ εληνιή ―export SERVER_IP=εδώ_ηελ_ip_ηνπ_server‖ ώζηε λα κελ 

γίλεη deployed ην project κόλν ηνπηθά θαη ύζηεξα πεγαίλνπκε ζηνλ γνληθό θάθειν θαη ηξέρνπκε 

ηελ εληνιή ―npm start‖ θαη ην project καο είλαη έηνηκν θαη ηξέρεη. 

 

 

4 Σενάρια Φρήζης 

 

Παξαθάησ βιέπνπκε έλα ζελάξην ρξήζεο ζην νπνίν έλαο ρξήζηεο πξνζζέηεη κία δηθή ηνπ 

ιεηηνπξγία ζην ζύζηεκα. 

 

https://nodejs.org/en/download/package-manager/#debian-and-ubuntu-based-linux-distributions
https://nodejs.org/en/download/package-manager/#debian-and-ubuntu-based-linux-distributions
https://docs.mongodb.com/v3.0/tutorial/install-mongodb-on-debian/
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Αξρηθά πξέπεη λα απζεληηθνπνηεζεί: 

 

Εικόνα 4-1 Authentication UI 

 

Μεηά ηελ επηηπρή ζπλδεζή ηνπ ζην ζύζηεκα, βιέπεη ηα νλόκαηα ησλ ιεηηνπξγηώλ πνπ κπνξεί λα 

εθηειέζεη θαη άλ παηήζεη ζε θάπνηα από απηέο ηνπ εκθαλίδεη ηελ πεξηγξαθή ηεο.  

 

 

Εικόνα 4-2 Admin User Home Screen 

 

Παηώληαο ζην κελνύ ―Operations‖ ηνπ εκθαλίδεηαη ν πίλαθαο κε ηηο ιεηηνπξγίεο πνπ έρεη 

πξνζζέζεη ν ίδηνο κόλν. 
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Εικόνα 4-3 Operation Management UI 

 

Έπεηηα, θάλσληαο click ζην θνπκπί πνπ βξίζθεηαη ζην θάησ δεμηά κέξνο ηνπ πίλαθα ―Add 

Operation‖ εκθαλίδεηαη ε θόξκα γηα ηελ δεκηνπξγία κηαο λέαο ιεηηνπξγίαο. 
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Εικόνα 4-4 Inserting an Operation 

Κάλνληαο ―Submit‖ ε ιεηηνπξγία απνζεθέπεηαη ζην ζύζηεκα θαη νπνηνζδήπνηε ηνπ έρεη δσζεί 

πξόζβαζε ζε απηήλ, κπνξεί λα ζηείιεη έλα JSON-RPC request θαη λα ηελ εθηειέζεη. 

 

5 Σσμπεράζμαηα 

5.1 Πλεονεκηήμαηα 

 Γηαθάλεηα (πξόζβαζεο θαη ηνπνζεζίαο), δειαδή απόθξπςε ησλ πηζαλώλ δηαθνξώλ ζηελ 

αλαπαξάζηαζε ησλ δεδνκέλσλ θαη ηνπ πώο πξνζπειαύλνληαη κεηαμύ ησλ θόκβσλ ηνπ 

ζπζηήκαηνο (δηαθάλεηα πξόζβαζεο) θαη  απόθξπςε ηεο πιεξνθνξίαο ζρεηηθά κε ην ζε 

πνηνλ θόκβν ηνπνζεηείηαη έλαο πόξνο (δηαθάλεηα ηνπνζεζίαο). 

 Αζθάιεηα, θάζε ρξήζηεο έρεη πεξηνξηζκέλε πξόζβαζε ζηηο ππεξεζίεο πνπ πξνζθέξεη ην 

ζύζηεκα όζσλ αθνξά ηελ δηαρείξηζε θαη ηελ εθηέιεζή ηνπο. Δπίζεο αλ θάπνηνο 
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θαθόβνπινο ρξήζηεο πάξεη πξόζβαζε ζην RPCMS νη ππόινηπνη δηαθνκηζηέο 

παξακέλνπλ αζθαιείο. 

 Έρεη κεγάιε επειημία ζηελ ρξήζε, δειαδή κπνξεί λα ρξεζηκνπνηεζεί από επηρεηξήζεηο, 

αλνηρηνύ θώδηθα εθαξκνγέο θαη όπνπ αιινύ ρξεηάδεηαη λα ειέγρνληαη πνιιέο ππεξεζίεο 

από πνιινύο θόκβνπο ζε έλα εληαίν ζύζηεκα. 

 

5.2 Προβλημαηιζμοί  - Μελλονηικές επεκηάζεις 

 Γελ έρνπκε θαλέλαλ έιεγρν ζην hardware ππεξεζηώλ ηξίησλ. Αο ππνζέζνπκε όηη έλαο 

ηξίηνο πξνζζέηεη κία ιεηηνπξγία ζην ζπζηεκά καο. Αλ απηή ε ππεξεζία αξγεί λα 

απνθξηζεί δελ κπνξνύκε εκείο κε θάπνην ηξόπν εθηόο ηνπ caching λα επηηαρύλνπκε ηελ 

δηαδηθαζία όπσο γηα παξάδεηγκα λα απμήζνπκε ηελ επεμεξγαζηηθή ηζρύ ώζηε λα γίλεη 

πην γξήγνξα ε δηαδηθαζία. 

 Πξνο ην παξόλ, κόλν ην JSON-RPC πξσηόθνιιν ππνζηεξίδεηαη από ην RPCMS. 

 Πξνζηίζεηαη έλα παξαπάλσ επίπεδν ζηελ αξρηηεθηνληθή ηνπ ζπζηήκαηνο πνπ 

εθαξκόδεηαη, δειαδή έλαο παξαπάλσ θόκβνο ζην ππάξρσλ ζύζηεκα. 

 Υξεηάδεηαη κηα κηθξή δηακόξθσζε πξηλ λα μεθηλήζεη θάπνηνο λα ην ρξεζηκνπνηεί. 

 

6 Μελλονηικές Δπεκηάζεις 

Αθνύ έρνπλ πινπνηεζεί όια ηα παξαπάλσ, θαιό ζα ήηαλ λα γίλεη θαη κηα αλαθνξά ζην πσο ζα 

κπνξνύζε λα επεθηαζεί απηό ην Project. Μεηά από όιε ηελ αλάπηπμε ινηπόλ γελλήζεθαλ νη εμήο 

πξνηάζεηο. 

 

Τινπνίεζε: 

 Alias γηα ηα operations πνπ βάδνπλ νη ρξήζηεο (λα κπνξνύλ λα αιιάμνπλ ην όλνκα κηαο 

ππεξεζίαο ηξίηνπ) 

 Από Domain name ζε IP δηεύζπλζε γηα ην IP Blacklist 

 Πξναηξεηηθώλ named parameters (απηήλ ηελ ζηηγκή πξέπεη λα ππάξρνπλ όια ηα named 

parameters ζηελ αίηεζε ώζηε λα εγθξηζεί γηα πξνώζεζε από ην RPCMS) 

 Πεξηζζόηεξσλ αξρηηεθηνληθώλ θαη κνξθώλ δεδνκέλσλ (REST, RSS, XML θιπ.) 
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 Μεραληζκνύ ώζηε κία κέζνδνο λα κπνξεί λα εθηειέζεη πνιιέο άιιεο 

(αζύγρξνλα/ζύγρξνλα) 

 Clustering, πινπνίεζε:  

 πεδίνπ νλνκάησλ (νκάδεο δηαθνκηζηώλ κε ίδηα ιεηηνπξγηθόηεηα γηα δεκηνπξγία 

clusters) 

 Load Balancing (κπνξεί θάπνηνο λα δηαιέγεη ηνλ scheduler πνπ ζα ρξεζηπνηήζεη) 

 Fail-over 

 Αιπζηδσηήο εθηέιεζεο κεζόδσλ (ην output ηεο κηαο, ζην input κηαο άιιεο) 

 Caching Πεξηερνκέλνπ 

 Token invalidation κε ρξήζε in-memory database (Redis πηζαλόηεηα) 

 Docker container ώζηε λα κπνξεί εύθνια λα γίλεηαη εγθαηάζηαζε κε όια ηα 

dependencies πνπ ρξεηάδεηαη. 

 

Όηαλ όια ηα παξαπάλσ πινπνηεζνύλ, ην RPCMS ζα είλαη έλα εξγαιείν πνπ ζα δίλεη ηελ 

δπλαηόηεηα δηαρείξηζεο θαη ηηο ιεηηνπξγίεο πνπ παξέρεη έλαο reverse proxy server κέζσ ελόο 

web interface αιιά ζε επίπεδν ππεξεζηώλ θαη όρη ζε HTTP requests κε όηη απηό ζπλεπάγεηαη. 
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